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1. SPECIFIKACE PRODUKTU

BabelApp je platforma pro bezpecnou komunikaci. BabelApp umoznuje Sifrovat hlasové hovory,
zasilat a bezpe¢né ukladat zasifrované zpravy a pfilozené dokumenty. Sifrovéni se provadi na kon-
covych zarizenich, zddny server, spravce, provozovatel, ani vnitrni nebo vnéjsi Gtocnik nema pristup
k rozSifrovanym datdm. BabelApp pouziva silné kryptografické algoritmy a protokoly zalozené na
mezinarodnich standardech.Platforma BabelApp se skldda ze serverové ¢asti a klientd pro mobilni
zafizeni se systémy Android a iOS a pocitace s operac¢nimi systémy Windows a macOS (OS X).

1.1 HLAVNI RYSY

Platforma BabelApp je zaloZzena na podporovanych
koncovych zarfizenich (klientech) a serverech, které
bezpecné komunikujisklientyimezisebou prostrednictvim
internetu. Nepouzivaji se zadné digitalni certifikdty pro
uzivatele a jejich zafizeni.

1.1.1 PODPOROVANA ZARIZENI

Klienti BabelApp jsou k dispozici zdarma pro vsechny
vyznamné platformy mobilnich i stolnich zarizeni.

* klient pro iOS

- klient pro Android

- klient pro BlackBerry

e klient pro PC s Windows
e klient pro Mac s macOS

Kazdy uzivatel mdze mit pod svym Gctem registrovano
vice zafizeni s libovolnou kombinaci.
Kazdé zarizeni mUze byt pripojeno k vice serverdm.

1.1.2  HLAVNI SLUZBY SERVERU
PRO KOMUNIKACI

BabelApp poskytuje prostiednictvi serveru centralni
komunikacni sluzby:

- BabelApp signalizace pro VolP

* STUN a TURN server pro VolP

« Centrdlni adresdr kontaktd

* Distribuce a synchronizace verejnych klict uzivateld

« komunikace mezi servery pro ziskani verejnych klica
prijemce z cilového serveru a doruceni zpravy uzivateli
zjiné domény

- asynchronni doruceni zprav a priloh na vice zarizeni pifiemce

* synchronizace zprav odeslanych z jednoho zarizeni
na ostatni zafizeni odesilatele

« docasné ulozenf zasifrovanych priloh pro stazeni
prijemcem zpravy

* brédna pro zasildni pozadavkd na rozeslani Push
notifikaci o zprévéch cekajicich na dorucent

« zasilani informaci o doruceni a precteni zprav nebo
o nedorucitelnosti

» komunikac¢ni brdna s REST API pro snadnou integraci
s aplikacemi a programovatelnymi zarizenimi
k rozesilani Sifrovanych zprav a automatizaci firemnich
procesu

1.1.3  FUNKCE SERVERU PRO SPRAVCE

BabelApp dava plnou kontrolu nad spravou a béhem celé
infrastruktury do rukou firemniho spravce.

» web konzole pro spravu systému

« import uzivatell z LDAP/AD

« synchronizace zmén Gctd z LDAP/AD

» moznost vytvareni a spravy uzivatelskych Gc¢td a
skupin pro regulérni ¢leny a externisty

* registrace zarizeni uzivatell pomoci OTP nebo LDAP
autentizace

 odebrani registrovaného zarizeni

« zneplatnéni klicd

- zablokovani uzivatele

- reset Uctu serveru na vzdaleném serveru

* smazani vzdadleného serveru z databéze Gcta lokalniho
serveru

* rozesilani zprav ze serveru podle planu

* systémové logovani udalosti serveru a uzivateld

* statistiky provozu
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2. ARCHITEKTURA SYSTEMU

BabelApp poskytuje robustni firemni platformu pro
Sifrovanou  komunikaci mezi  mobilnimi
a pracovnimi stanicemi, se snadnou integraci firemnich
aplikaci a multifunkcnich tiskaren/skener. Aby bylo
mozné komunikovat i s prijemci, ktefi maji Gcty na jinych

zarizenimi

Enterprize LAN

Admin web console
Directory Server 'A
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2.1 KOMPONENTY SERVERU

BabelApp server je tvoren sadou funkcnich komponent:

. sluzba pro asynchronni zasilani zprav

. sluzba pro stazeni priloh

. centralni adresar kontaktl

. komunikacni bradna s API

. brana pro zasilani upozornéni

. pldnovac pro rozesiladni zprdv serverem
. web stranky administratora

. web stranky uzivatele

Pro podporu uvedenych sluzeb server vyuziva prostred-
nictvim konektort sluzby firemniho sitového adresére:

. LDAP konektor
. SSO konektor

BabelApp
server

Messaging server
Afttachment server
Massaging gataway

serverech, nez odesilatel, implementuje BabelApp
komunikaci mezi servery.

Pro dosazeni vysoké dostupnosti podporuje server
implementaci klastru odolného proti vypadku.

DE Intermet
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2.1.1  ASYNCHRONNI ZASILANi ZPRAV:
MESSAGING SERVICE

Zakladni sluzbou serveru je podpora pro asynchronni
zasilani zprav zalozenych na XMPP protokolu. Zpravy
jsou ve formatu JSON, ktery obsahuje veskerd
metadata nutna pro procesy doruceni zpravy, kontrolu
integrity, transport zasifrovanych kli¢t zpravy, matadat
o prilohach atd.

Zprava mulze byt urcena pro vice pfijemcl, mize mit
vice C¢asti, u kazdé c¢asti je informace o verzi protokolu,
pro kterou je zprdva urcena. Server zjisti aktualni adresy
prijemcd a verze protokoll podporovanych zarizenimi
prijemcl a dorudf jim nejvhodnéjsi ¢ast zprévy se stejnou,

vvvvvvvv
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Server pfijme asynchronni zpravu, potvrdi odesilajicimu
zarizeni Gspésny prijem a uchovéjido chvile, dokud nepfijme
potvrzeni, ze zprava je dorucend, nebo dokud neuplyne
maximalni doba pro dorucenf; poté server zprdvu smaze.

Prijemce mlze mit registrovano vice zafizeni, server se
snazi dorucit zprdvu na vSechna zafizeni prijemce. Zprava
se povazuje za dorucenou, pokud byla dorucena alespon na
jedno zafizeni prijemce.

Pokud prijemce zpravu rozsifruje, server zasle odesilateli
zpravu o prectent.

Pokud se zprdvu nepodarfi dorucit, zasle server odesilateli
zpradvu o nedoruditelnosti. Pokud byla zprava urcena vice
prijemctm, obsahuje zprdva o nedorucitelnosti adresy, na
které nebylo doruceno.

Odesilatel mdze mit registrovdno vice zafizeni, zprdvu
odeslanou z libovolného zafizeni se server snazi
synchronizovat na ostatni zafizeni odesilatele..

2.1.2 SLUZBA PRO STAZENI PRILOH:
ATTACHMENT SERVICE

Moznost zasildni dokumentd ve formé priloh zpravy je
volitelnd, spravce ji mize povolit, nebo zakazat. Zpréavy
obsahuji pouze metadata pfiloh, vlastni pfilohy je nutné
samostatné stdhnout na zakladé informaci uvedenych
ve zpraveé. Prilohy jsou Sifrovany obdobné jako samotné
zpravy, podrobné viz ¢ldnek 3.3.6. Spravce mize nastavit
omezeni na maximalni velikost prilohy a maximalni dobu,
po kterou jsou prilohy umistény na serveru pro stazenf; po
prekroceni této doby jsou automaticky smazany.

2.1.3 BABELAPP VOIP SIGNALIZACE

Pro navédzani telefonniho spojeni mezi klienty je nutnd
vymeéna zprav prostrednictvim serveru (viz 2.1.1) v rdmci
signaliza¢niho protokolu BabelApp. Signaliza¢ni zpravy
jsou zasildny standardnim transportnim mechanismem
pro zasilani Sifrovanych zprav s kontrolou integrity, viz
3.5.6 a 3.5.7. V rdmci signalizace dojde k vyméné verejné
¢asti docasnych DH klict volajiciho a volaného klienta
a nasledné k dohodé na docasném sdileném tajemstvi, ze
kterého jsou odvozeny jednorazové kryptografické klice
pro navazovanou SRTP relaci.

2.1.4 STUN SERVER

Mobilni zarfizeni a pocitace jsou pripojeny do internetu
prostrednictvim smérovace (routeru), ktery provadi
preklad adres (NAT) mezi privatnimi adresami ve vnitrni siti
a verejnymi adresami v internetu. Pro zasilani BabelApp
zprdv prostrednictvim serveru funguje NAT transparentné
a bez problémd, pro prfimou komunikaci mezi zarizenimi
pri telefonovani v rdmci VoIP je NAT prekazkou. NAT se
skldda z nékolika mechanismd, jejichz kombinace urcuje
celkové chovani NAT:

. mapovani adres (NAT binding)

. mapovani portd (Port binding)

. doba Zivota relace a mapovani (Binding timer)

. filcrovani (NAT Filtering)
Pro primou komunikaci mezi BabelApp klienty v rémci VolP
musi klient v lokalni siti védét, jak jeho adresa ,vypada
zvenku”, tj. jakym zplGsobem je preloZzena NAT a jaky je typ
NAT a tuto informaci musi poskytnout protistrané v rdmci
signalizacniho protokolu BabelApp.

Mechanismus pro zjisténi, zdali mezi komunikujicimi
stranami je jeden nebo vice NAT a jak se prislusny NAT
chovéd je specifikovdn v RFC 5389, Session Traversal
Utilities for NAT (STUN).

2.1.5 TURN SERVER

TURN definuje protokol rozsifujici STUN, ktery umoznuje
klientlm za NAT pozddat TURN server, aby preposilal
pakety mezi klientem A a klientem B. K tomuto Gcelu
TURN server alokuje na zakladé pozadavku klienta A
.Relayed Transport Address”, na kterou protéjsek B zasila
UDP pakety, které server zabali do TURN zprav a preposle
klientu A. Mechanismus a protokol TURN je popsan v RFC
5766 — Traversal Using Relays around NAT.

Pokud BabelApp klient detekuje pomoci STUN
oboustranné symetricky NAT, tak pouzije TURN server
jako reléovou stanici pro preposilani UDP paketd.
Preposilani paketd je ve srovndni s primou komunikaci
méné efektivni vzhledem k Sifce pasma (pro TURN server)
a celkové latenci (pro koncové zarizeni). TURN je proto
pouzivany jako posledni vychodisko, pokud nelze pouzit
jiny mechanismus pro prfimou komunikaci.

BabelApp implementuje STUN server spole¢né s TURN
serverem a obé tyto sluzby musi byt spustény na pocitaci
s verejnou internetovou adresou.

2.1.6 CENTRALNi ADRESAR KONTAKTU A
UZIVATELSKE ADRESARE: ADDRESS
BOOK

Kontakty jsou odesilatelé a pfijemci zprav, jejich verejné
klice jsou zédkladem kryptografického modelu pro Sifrovani
Zprav.
Skupiny zajistuji organizaci kontaktd podle rdznych potreb,
napriklad podle organizacni struktury, projektd nebo
zadkaznikl. Kazdy kontakt mze byt clenem libovolného
mnozstvi skupin. Pro nastaveni opravnéni ke skupindm
jsou vytvareny role, které mohou mit nastavena prava
k jedné nebo vice skupindm. Uzivatelé ziskavaji prava
vsech roli, do kterych jsou prifazeni. V soucasné dobé jsou
implementovana 2 prava:
. Pravo ,List" pro nalezeni kontaktu ve skupiné
zadanim masky jména
. Pravo, Add" pro pridani skupiny do uzivatelského
adresére.
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Uzivatelské adresdfe jsou vytvarfeny na serveru
a synchronizovany na vSechna zafizeni uzivatele. Kazdy
uzivatelmdze do svého adresare pridat libovolné kontakty,
které vyhledal s prdvem ,List", nebo kontakty, které zadal
kompletnim BabelAppjménem (jméno#babelapp_server).
UZivatelské adresdre eliminuji extenzivni mnozstvi
kontaktd, které by bylo nutné synchronizovat na lokalnf
zafizeni a soucasné umoznuji efektivné vyhledavat
a pouzivat kontakty, s kterymi se casto komunikuje.

Edice BabelApp pro verejné nekomercni pouziti vyzaduje
pro pridani kontaktu do uzivatelského adresare zadanf
celého BabelApp jména kontaktu (nerozlisuje pritom mala
a velkd pismena a diakritiku) a nepodporuje vyhledavani
kontaktd pomoci masky jména.

2.1.7 KOMUNIKACNI BRANA: API GATEWAY

Obousmérné zasilani zprdv a dokument( Sifrovanych
mezi koncovymi body prenosu vyzaduje kompletni
implementaci BabelApp protokolu, kterd je k dispozici
v ramci klientl pro mobilni zafizeni, PC a Mac. Aby bylo
mozné vyuzit mechanismus rozesilani (jednosmérna
komunikace) zasifrovanych zprav a dokumentd i z Sirokého
spektra aplikaci a inteligentnich programovatelnych
zarizeni, obsahuje edice BabelApp komunikacni brénu
s jednoduchym REST API rozhranim. Brana umoznuje
snadnou integrace serveru s aplikacemi tretich stran pro
rozesildni Sifrovanych zprdv a dokumentd na zarizenf
s BabelApp klientem.

Integrovand aplikace mé specidlni Gcet na serveruy,
tzv. APl kontakt. Privatni kli¢ AK aplikace je ulozen
v zaSifrované formé v Ulozisti komunikacni brany,

kterd  implementuje  klientskou  ¢ast  BabelApp
protokolu a Sifruje za aplikaci odesiland data.
Aplikace obdrZi od sprdvce jméno APl kontaktu

a nadhodné vygenerované autentiza¢ni heslo slozené
z abecedy: {12346789ABCDEFGHJKMNPQRTUVWXY
abcdefghjkmnpgrtuvwx}, o délce 128 bit.

Pro bezpecné ulozeni privatniho D-H klice aplikace AK se
vygeneruje ndhodnd sll a z hesla aplikace a hodnoty soli je
s pouzitim PBKDF2 vygenerovan Sifrovaci kli¢ BK s délkou
128 bitd:

BK = PBKDF2[hmacWithSHA1]
(heslo, sutl, pocet_iteraci, 128)
Pocet iteraci: 1 000
Privatni kli¢c AK je kédovan ve formé ASN.1 podle

specifikace PKCS#8 (RFC 5208) a vyslednd struktura je
opatrena zarovndnim PKCS#7 padding.

Pomoci klice BK s pouzitim algoritmu AES v CBC mddu je
zasifrovan privatni kli¢ aplikace AK. Inicializa¢ni vektor ma
hodnotu 0.

eAK = ENC-CBC[BK,0](AK)

Takto Sifrovany privatni kli¢ eAK je spolec¢né s hodnotou
soli uloZen do databdze ve formé ASN.1 struktury.

Aplikace komunikuje s brdnou prostrednictvim SSL
kanalu, pro autentizaci aplikace je pouzit mechanismus
Gspésného rozsifrovani privatniho klice AK. Jakmile ma
bréna k dispozici rozsifrovany privatni kli¢ aplikace AK,
muze Sifrovat zpravy aplikace stejnym zplsobem, jako
klient BabelApp, viz 3.5.6.

2.1.8 PLANOVAC PRO ROZESILANi ZPRAV
SERVEREM: MESSAGE SCHEDULER

Server umoznuje napldnovat a automaticky rozesilat
zpradvy uzivatellm. Zprdvy lze rozesilat okamzité nebo
v pldnovaném case pro vybranou mnozinu prijemcl, nebo
v ur¢enou dobu, kterd uplyne po registraci zafrizeni. Ke
zprdvadm mohou byt pfilozeny pfilohy.

Rozesildni zprav ze serveru
komunikacni brany, viz 2.1.4.

vyuzivd  technologii

2.1.9 BRANA PRO ZASILANi UPOZORNENI:
PUSH NOTIFICATION GATEWAY

Mobilnf zafizeni se systémy iOS a Android umoznuji prijem
aplikac¢nich push notifikaci, které upozornuji na zpravu
Cekajici na serveru na doruceni, i kdyz klientskd aplikace
BabelApp bézi na pozadi, nebo neni spusténa.

Push notifikace jsou zafizenim rozesildny v rdmci
infrastruktury Apple/Google notifikacnich serverd.

Pro zasildni pozadavkd k rozeslani push notifikaci
prostrednictvim Apple/Google notifikacnich server( slouzi
BabelApp Push Notification Gateway. Zaslani pozadavkad
je volitelné a spravce je muize povolit, nebo zakazat.
Pozadavek na zaslani push notifikace musi byt elektronicky
podepsan s pouzitim privatniho klice, ktery ma k dispozici
pouze Push Notification Gateway a certifikdtu, ktery je
registrovan u Apple/Google notifika¢nich serverd.

Kazdy BabelApp server je vybaven privdtnim klicem
a certifikdtem, vydanym certifika¢ni autoritou spolec¢nosti
Oksystem a.s., pro podpis pozadavkd, které jsou zasilany
na Push Notification Gateway, kde se po ovéreni podpisu
vytvori a podepiSe novy pozadavek na push notifikaci
za prislusné mobilni zarizeni a zasle na prislusny Apple/
Google notifikacni server.

Pozadavky na zaslani push notifikaci a vlastni notifikace
neobsahuji zddnd data o prenasenych zpravach.
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2.1.10 WEB STRANKY ADMINISTRATORA
ADMIN CONSOLE

Administrace BabelApp serveru se provadi
prostrednictvim web strdnek, které jsou publikovany
na adrese https://babel.doména:port. Doména je
tvorena DNS jménem domény organizace, v které je
umistén BabelApp server. Implicitni port je 9091, jina
adresa portu mUlze byt zvolena pfi instalaci. Server
musi mit nainstalovdn certifikdt pro tuto doménu,
certifikdt je vydan certifikac¢ni autoritou spolecnosti
OKsystem a.s. na zakladé zddosti vytvorené spravcem.

2.2 KOMUNIKACE MEZI SERVERY

Kazdy klient mize mit Gcet na jednom, pripadné na
vice BabelApp serverech, coz mu umoznuje pfimo
komunikovat s wuzivateli registrovanymi na téchto
serverech. Aby bylo mozné zasilat zprdvy i prijemcidm,
kteri maji Gcty na jinych serverech, nez odesilatel,
implementuje BabelApp komunikaci mezi servery.

Pokud ma uzivatel Gcty na vice serverech, jeden z nich
zprostiredkovava komunikaci mezi servery.

2.2.1 BABELAPP JMENO

Kazdy uzivatel je identifikovan v siti BabelApp pomoci
jednoznacné adresy (BabelApp jméno):
jméno#tbabelapp_server

kde: Jméno —jméno uzivatele (kontaktu) v databazi G¢tl
BabelApp serveru.

babelapp_server — plné kvalifikované DNS jméno
(FQDN) BabelApp serveru, pro ktery je spolec¢nosti
OKsystem vystaven certifikat.

Pro jméno babelapp_server musi existovat DNS zdznam
typu A.

Pro komunikacni porty Babelapp serveru se pouziji SRV
zaznamy, pokud neexistuji, pak se pouziji implicitni porty.
Implicitni port pro pripojeni klientd k BabelApp serveru
je 5222.
Priklad:

BabelApp server s FQDN babel.oksystem.cz je
dostupny na internetové adrese 193.222.130.33

TCP port pro pripojeni klientd k tomuto serveru ke
sluzbé babel je 5222

Odpovidajici DNS zaznamy jsou:
babel.oksystem.cz A 193.222.130.33

_babel._tcp.oksystem.cz. 86400 IN SRV 10 10 5222
babel.oksystem.cz

2.1.11 WEB STRANKY UZIVATELE:
CLIENT DASHBOARD

UzZivatelé, ktefi maji vytvoren Gcet na BabelApp serveru,
maji k dispozici osobni stranku, na které mohou zjistit
stav svych zafizeni a pozadat o pripojeni nového zarizeni.
Pozadavek musi byt schvédlen sprdvcem, nasledné se
na klientské strance zobrazi QR kéd s OTP pro pfipojeni
nového zarizent.

Spravce mze nastavit URL pro pfistup k osobni strdnce
a aktivovat autentizaci prostrednictvim SSO.

2.2.2 REGISTRACE MEZI SERVERY

Pro komunikaci mezi servery je nezbytna registrace
Gcth serverl, podobné, jako jsou registrovany ucty
uzivatell. Sprdvce serveru ma moznost zakdzat registraci
vyjmenovanych, nebo vSech serverd a neumoznit
komunikaci s témito servery.

Pokud je potreba, aby se server S1 zaregistroval k serveru
S2, odesle S1 serveru S2 registracni zprdvu s typem
SERVER. Server S2 kontroluje, zda S1 vlastni certifikat
podepsany spolecnosti OKsystem a vydany pro doménu
udanou v registraci. Pokud ano, S2 zkontroluje, zda
spravce nezakazal server S1 zaregistrovat.

2.2.3 SYNCHRONIZACE KONTAKTU MEZI
SERVERY

Registrovany server S1 si mdze vyzadat od S2 aktualizaci
svého adresdre (Address Book) o data kontaktu
zaregistrovaného na S2, aby ziskal jeho verejny kli¢
a mohl zasifrovat metadata o zpravach k doruceni tomuto
kontaktu.

Server S1 muze zasilat synchronizovanym kontaktlm
registrovanym na S2 zprdvy s metadaty o zpravach, které
lze stdhnout pfimo ze serveru S1.

2.2.4 ODESLANi A DORUCENi ZPRAVY

Zarfizenf uzivatele U1#S1 odesle zprévu Z na svdj implicitnf
BABEL server S1. Server S1 zprdvu Z ulozi a vytvori novou
zpravu M, kterd obsahuje Udaje o odesilateli, konverzaci
aplatnosti zpravy (metadata zpravy). Cilovy server zpravu M
dorudi, klient prijemce U2#S2 z ni ziskd URL a identifikator
zprdvy Z. Klient U2#S2 se pfipoji na dané URL a autentizuje
se tak, ze prokaze, ze vlastni privatni kli¢, kterym je mozné
zpravu Z desifrovat a zpravu Z stahne.
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S Zprava M s metadaty o Z pro U2#S2,
zasifrovana D-H (S1, U2#S2)
Zprava Z pro U2#S2, Vyzvednuti L
() zasitovana D-H (@) zoravy — Dorucent (3)
(U1#S1, U2#S2) pro U2#382 A Zzpravy
Qi
¥
o
i. =
Zafizeni uzivatele . Zafizeni uzivatele [
U14S1 ' u2#s2 @55
e ——— ] -
Schéma pro odeslani a doruceni zpravy mezi servery.
2.3.1 BABELAPP SERVER TLS, v rdmci kterého BabelApp klient pri navazovani

TLS relace predadvad TLS serveru DNS jméno virtudlniho

BabelApp server je typicky umistén v rdmci tzv. o ) B} L
BabelApp serveru, na ktery je komunikace presmérovéna.

.demilitarizované zény" firemni sité, kterd je propojena
smérova¢i a firewallovou soustavou s interni siti Podpora technologie SNI umoznuje hostovani BabelApp
a internetem. Smérovace mohou pouzivat preklad adres server( v cloudu.

(NAT) pro pfistup do internetu. Nastaveni firewalld musi
umoznit prostupy pro kombinaci protokol/ip adresa/port
mezi BabelApp serverem v DMZ a interni siti respektive 2.3.3 STUN/TURN SERVER
internetem. Adresy a porty uvedené v nasledujicim obrazku
jsou pouze pro Ucely demonstrace, v konkrétni instalaci
mohou byt odlisné.

Technologie SNI je popsana v RFC 4366 a RFC 6066.

STUN/TURN server slouZzi pro sluzbu VolIP (viz 2.1.4 a 2.1.5)
a musi byt vybaven verejnou internetovou adresou. TURN
server pfi provozu otevirad vétsi mnozstvi portl a je proto

2.3.2 VIRTUALNi BABELAPP SERVERY A SNI vhodné, aby byl umistén v samostatné bezpeénostni z6né

o o ) 3 DMZ, kterd umozni potrebné prostupy.
Server i klienti BabelApp v rdmci TLS komunikace podporuji

technologii SNI (Server Name Indication), tedy provoz vice
virtudlnich BabelApp server(/domén, sdilejicich jednu
verejnou IP adresu. SNI je zaloZzen na mechanismu rozsifent

Internet DMz Local (LAN)
domain: company.com domain: company.dmz domain: company.local
¢ TCP 443 ¢ TCP 9091
= w (HTTPS) (HTTPS) —
1
£ — e TCP 5222 oy,
@ L] XMPP)
a —y
_ = TCP 9081 TCP 636 >
1 1 ¢ (HTTPS) (LDAPS)
TCP 5223 TCP 5228-5223
TCP443 Client ToP44s BabelApp Server Active Directory (AD)
babel.company.dmz Domain Controller (DC)
192.168.0.10 dc.company.local
Apple Google 10.0.0.10
Push notification Cloud Messaging
Service (APN) for Android (GCM)
babel.company.com @ TCP 5222 (XMPP) = BabelApp Messaging Protocal: sending messages using @ TCP 9081 (HTTPS) = BabelApp Attachment: sending attachments
80.0.0.50 the protocol XMPP (Extensible Messaging and Presence Protocol) using the protocol HTTPS (Hypertext Transfer Protocol Secure)
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2.3.4 KLIENTI BABELAPP

BabelApp klient je k dispozici pro vsechny vyznamné
platformy mobilnich i stolnich zarizeni, viz 1.2.1. UZivatel
muze mit pod svym Gctem registrovano vice zarizeni.

Kazdy BabelApp klient implementuje kompletni aplikacni
protokol pro Sifrovanou komunikaci mezi BabelApp klienty
a Sifrované ulozeni odeslanych a pfijatych zprav
a dokumentd na zarizent.

BabelApp klienti pro mobilni zafizeni se systémy Android
ai0S implementuji klientskou ¢ast signalizacniho protokolu
pro VolP a Sifrovanou hlasovou komunikaci zalozenou na
SRTP protokolu (SRTPje profil RTP). V rdmci RTP komunikuji
mobilni klienti primo, pokud to konfigurace sité umoznuje,
nebo prostrednictvim reléovanis vyuzitim TURN serveru.

BabelApp klient komunikuje s BabelApp servery
prostrednictvim mobilniho datového pripojeni k internetu,
nebo firemni LAN/wifi. Pro komunikaci se serverem musf
byt zafizeni registrovdno k serveru pod Gctem uzivatele
a mit nastaveno DNS jméno BabelApp serveru
a komunikac¢ni port.

BabelApp klient mUze mit konfigurovano pripojeni k vice
BabelApp serverdm, jeden z nich je implicitni. Implicitni
server pro uzivatele zprostredkovava komunikaci mezi
servery.

0



3.

KRYPTOGRAFICKY NAVRH

3.1 VYCHODISKA PRO KRYPTOGRAFICKY NAVRH

Pri kryptografickém névrhu se vychézelo z nasledujicich
pozadavkd:

Cilem je ochrana privatnosti a obchodniho tajemstvi,
které je obsahem komunikace, nikoli utajeni skutecnosti,
Ze komunikace probéhla.

Pouziva se aplikacni Sifrovani mezi koncovymi body
prenosu pro pienos zprav a dokumenta.

Pouzivd se aplikacni Sifrovani pri ulozeni zprav
a dokument( na zarizenich.

Pouzivd se aplikacni Sifrovani mezi koncovymi body
prenosu pri VolP telefonovani.

Nepouzivaji se zddné certifikaty verejného klice uzivateld
ani zarizeni.

PouZivd se server pro spravu uzivateld a zafizeni,
distribuci a synchronizaci verejnych klica
a zprostiedkovani asynchronni  komunikace mezi
zafizenimi uZivateld pro prenos zprav, dokumentd,

3.2 KRYPTOGRAFICKY MODEL

Na nasledujicim schématu je uvedeno konceptuélnischéma
kryptografického modelu. Model popisuje hierarchicky

sy o

systém klicG a aplikacni Sifrovani dat pfi zasildni zprav

vov

a ulozeni zprdv na zarizenich. Rozsifeni krytografického

upozornéni a VolIP signalizace. Server nemd zadné
klice pro desifrovani prenasenych zprdv. Server ma
pouze pfistup k informacim o uZivatelich, zafizenich
a metadatech prendsenych zprav. Prendsené Sifrované
zpravy nejsou ukladany na serveru po uplynuti casového
limitu pro dorucent. Server je zpravidla pod vlastnispravou
organizace.

Kazdy uzivatel mdze mit vice zarizeni (smartphone, tablet,
PC, notebook...), zprdva je odeslana vzdy z jednoho
zarizeni, nicméné je treba zajistit synchronizaci odeslanych
a prijatych zprav na vsech zarizenich uzivatele.

Pouzivaji se vyhradné standardni silné kryptografické
algoritmy, doporucené parametry a médy operaci.
Pouzivaji se techniky pro eliminaci aktivnich Utoku
— kontrola integrity, autenticity a poradi zprdv pred
jakymkoli pokusem o desifrovani prijatych zprav.

modelu pro VolP je uvedeno v ¢lanku 3.7.2.

Kromé aplikacniho Sifrovanije navic pouzit protokol TLS pro
veskerou komunikaci mezi klienty a serverem a systémové
sluzby pro Sifrovani dat a databaze na zafizeni uZivatele.
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3.3 KRYPTOGRAFICKE ALGORITMY

BabelApp pouzivd ndsledujici kryptografické algoritmy:
. Diffie-Hellman podle NIST SP 800-56A
. AES 128, AES 256 podle odstavce 5 FIPS PUB 197
v CBC, ECB a CTR médech podle NIST SP 800-38A
. PBKDF2 podle PKCS#5 v2
. SHA-2 podle FIPS PUB 180-4, odstavec 6.2 s
délkou otisku 256 bitl

3.4 KRYPTOGRAFICKE PROTOKOLY

S wvyuzitim kryptografickych algoritm@ a kli¢G jsou
realizovany déle uvedené standardni protokoly a aplikacni
Sifrovani pri komunikaci a pri ulozeni dat na zarizenich.

3.4.1 KOMUNIKACE MEZI KLIENTY A SERVERY
BABELAPP

3.4.2 PROTOKOLTLS

Komunikace mezi klienty a servery Babel probihd
v rdmci protokolu Transport Layer Security TLS v1.2 podle
RFC5246. K navazani TLS komunikace je server vybaven
certifikdtem vydavanym spolecnosti OKsystem, na vSech
platformach je tento certifikdt soucasti kddu klienta Babel
pro striktni kontrolu autenticity serveru.

V rdmci TLS spojent jsou zasildny JSON zpravy s kontrolou
integrity (viz 3.5.7), prenasejici (kromé jiného) zpravy
a prilozené dokumenty aplikacné zasSifrované mezi
koncovymi body prenosu (viz 3.5.6 resp. 3.5.9), nebo
signalizacni zpravy pro VolP.

3.4.3 PROTOKOL SRTP

Telefonicka komunikace VolP pouziva transportni protokol
UDP, prendsejiciaplikacné Sifrovany datovy proud zalozeny
na protokolu SRTP (RFC3711), ktery je profilem protokolu
RTP (RFC3550).

3.4.4 REGISTRACE KLIENTA K BABELAPP
SERVERU POMOCi OTP

Registrace zarizeni klienta pouzivé autentizaci s vyuzitim
One Time Password Protocol, ktery je zalozeny na
ndhodné generovaném hesle a odvozeni otisku hesla
pomoci PBKDF2 podle NIST sp800-132.

3.4.5 REGISTRACE KLIENTA K BABELAPP
SERVERU POMOCI AD SSO

BabelApp klient umoznuje vyuzit alternativni registraci
firemnich uzivatell, kteri maji Gcet v LDAP adresari
(nejcasteéjiv Active Directory), na zékladé systémujediného
prihlasent.

. HMAC podle v RFC 2104 a rozsifeni pro pouziti
hashovacich algoritmd SHA2 podle RFC 4868

Uvedené algoritmy jsou pouzity v déle popsanych
kryptografickych schématech a protokolech.

3.4.6 PODANI DUKAZU O DRZENI D-H
PRIVATNIHO KLIiCE

Dakaz o drzenf privatniho klice k predlozené hodnoté
verejného klice je proveden pfi registraci zarizeni klienta
k BabelApp serveru na zdkladé protokolu Diffie-Hellman
Proof of Possession podle RFC 6955.

3.4.7 AUTENTIZACE KLIENTA K BABELAPP
SERVERU

Na zakladé registrace zarizeni klienta k serveru BabelApp
se na serveru vytvori ndhodné autentizacni heslo AH
a jeho ulozi 160 bit autentizac¢ni otisk AS odvozeny pomoci
PBKDF2:

AS = PBKDF2[hmacWithSHA1]

(heslo_AH, sll, pocet_iteraci, 160)
Autentizacni heslo je zaslano v rdmci TLS relace na zarizeni
klienta pro nasledné autentizace klienta k serveru.

Klient BabelApp se automaticky autentizuje k serveru
v okamziku spusténi, za predpokladu, ze je k dispozici
internetové spojeni se serverem. Pro autentizaci klienta
k serveru neni pozadovdna predchozi autentizace
uzivatele ke klientu.

3.4.8 GENEROVANI KLIiCU

Generovadni nadhodného kryptografického materidlu
(Sifrovacich klich, autentizac¢nich klict, DH klicovych par)
je zalozeno na generdtorech ndhodnych cisel zavislych na
platformé klienta.

3.4.9 ODVOZENI KLiCU Z HESLA

Pro odvozeni klice z hesla je pouzita funkce PBKDF2 podle
PKCS#5 v2, vyuZivajici pseudondhodnou funkci HMAC
with SHA256 a vysoky pocet iteraci.

)



3.5 APLIKACNI SIFROVANI PRI KOMUNIKAC]

Aplikacnisifrovanije zakladem bezpecnostipfikomunikaci
mezi BabelApp klienty a pfi ulozeni dat na klientech.
Aplikacni Sifrovani je zaloZzeno na kombinaci algoritma
symetrické kryptografie s tajnymi klici a nesymetrické
kryptografie s verejnymi klici. Dale je podrobnéji popsana
implementace kryptografického modelu 3.2.

3.5.1 NALEZENi SHODY NA KLi€I CONTACT KEY

K nalezeni shody na klici je pouzit protokol Diffie-Hellman,
popsany v RFC 2631 a ve standardech ISO 14883-3, ANSI
X9.62 a NIST SP 800-56A.

Implementace protokolu Diffie-Hellman v BabelApp
pouzivd celociselnou multiplikativni grupu modulo p,
s parametry p, g, a q podle RFC 5114, odstavec 2.3:

bitova délka prvociselné multiplikativni grupy raddu p je
2048-bit

bitovd délka prvociselné
generované g fddu q: 256-bit

multiplikativni  podgrupy

3.5.1.1 DOMENOVE PARAMETRY

Hodnoty doménovych parametrl p, g, g (v Sestnactkové
soustave):

p=87A8E61DB4B6663CFFBBD19C651959998CEEF608660
DDOF25D2CEED4435E3BO0OEOODF8F1D61957D4FAF7DF45
61B2AA3016C3D91134096FAA3BF4296D830ESA7C209E0
C6497517ABD5A8A9D306BCF67ED91FOE6725B4758C022
EOB1EF4275BF7B6C5BFC11D45F9088B941F54EB1ES59BB
8BC39A0BF12307F5C4FDB70C581B23F76B63ACAETCAA
6B7902D52526735488A0EF13C6D9A51BFA4AB3AD834
7796524D8EF6AT167B5A41825D967E144E5140564251CCAC-
B83E6B486F6B3CA3F7971506026C0B857F689962856DE
D4010ABDOBE621C3A3960A54E710C375F26375D7014103
A4B54330C198AF126116D2276E11715F693877FAD7EFO9
CADBO94AES1ET1A1597

g=3FB32C9B73134D0B2E77506660EDBD484CA7B18F21
EF205407F4793A1A0BA12510DBC15077BE463FFF4FED-
4AACOBB555BE3A6CTBOCEB47B1BC3773BF7E8C6F629
01228F8C28CBB18A55AE31341000A650196F931C77A57F2
DDF463E5E9EC144B777DE62AAABBA8628AC376D282D6ED
3864E67982428EBC831D14348F6F2F9193B5045AF2767164
E1DFC967C1FB3F2E55A4BD1BFFE83B9C80D052B985D182
EAOADB2A3B7313D3FE14C8484B1E052588B9B7D2BBD2DF-
016199ECDO6E1557CD0915B3353BBB64EOEC377FD02837
0DF92B52C7891428CDC67EB6184B523D1DB246C32F6307
8490F00EF8D647D148D47954515E2327CFEF98C582664B-
4COF6CC41659

q=8CF83642A709A097B447997640129DA299B1A47D1EB-
3750BA308BOFE64F5FBD3

3.5.1.2 GENEROVANI DH KLiCU

Kazdy uzivatel BabelApp vygeneruje na svém zafizeni
privatni kli¢ X (ndhodné ¢islo 1 < X < g - 1), ktery je tajny.
Korespondujici verejny kli¢ je spocten jako Y = g"X mod p

Pozndmka 1:

Uzivatel generuje DH klicovy pdr na kazdém zarizeni, které registruje ke
svému uctu na serveru BabelApp. Pokud jiZ drive bylo k serveru registrovdano
toto, nebo jiné zarizeni, muZe uZivatel prepsat puvodni klice novymi,
odstranit drive registrovand zarizeni a revokovat pavodni klic, nebo prenést

puvodni DH kli¢ na nové registrované zarizeni. Podrobny popis pro bezpecny
prenos klice mezi zarizenimi je uveden v cldnku 3.5.11.

Pozndmka 2:
Privatni kli¢ X je na zarizeni zasifrovdn pomoci klice zarizeni DK, jak je
popsdno v cldnku 3.6.5.

Priklad 1:

UzZivatel A vygeneruje ndhodny privatni kli¢ Xa a spocitd
verejny kli¢ Ya s vyuzitim doménovych parametrd (p, q, g)
aYa=g”~Xamodp

Xa=1973D625770FCD1058C9474213DD3E7905DEAA4
A2226D2FA26A08504D8700ABF

Ya=3415B6FD8C2531DODDC5E38A7FFD6EODO3EB5446
94B6A74D0B768B57D1CEC6A9D8B18F6BB920B6382ED
FCF113DDEB549E5BC272F031984514C2F87435A7B0668
F850A21B82E2C1EDADE3D2BE7358BB97859B0A22B0134
AB457C77EC6D3308188C197BD4D8FFE4D698DC4805715
E049043290B2EE11D9F8F834326F11460C56A743925D29
C1A862D51BF13556F1D9A44ATD1EDCB0E78052ACO7A4A
2D998045EFEDCF6C3463D88C69BASCA904CD53BA5SEOD7
6313A29FC1CB307385FE047B7FBD176C1BB35D57F9B7C4
AA63B670164BA59A4EB7FT1ACB525C55F74C454E0F3888F
79152A7127E6976CCEF821391591005551064217193538
448317302609964318259122758009CEF82139159100555
1064217193538448317302609964318259122758009

3.5.1.3 REGISTRACE HODNOTY VEREJNEHO KLIiCE
NA SERVERU

Soucasti registrace prvniho zafizeni k Gctu uZivatele
na serveru je registrace hodnoty verejné casti DH klice
uzivatele, ktery byl vygenerovén pfi instalaci BabelApp na
zarizeni. Registrace je podminéna Uspésnou autentizaci
uzivatele, kterd v zdvislosti na nastaveni serveru muaze
byt provedena pomoci zadani jména a jednorazového
hesla (vétsinou s vyuzitim QR kédu), nebo zaloZena na
autentizaci k firemnimu LDAP adresari.

Po prihldseni musi zafizeni uzivatele podat serveru
kryptograficky ddkaz drzeni privatni ¢asti DH klice
k predlozené hodnoté verejného klice. Tento ddkaz je
zalozen na protokolu Diffie-Hellman Proof of Possession
podle RFC 6955.

Po Uspésné registraci vrati server klientovi persistentnf
autentizacni Gdaje pro nasledna prihldsent.

Registrované verejné klice uzivatell poskytuje server vsem
zarizenim, kterd spliuji podminky pro viditelnost uzivatele
v seznamu kontaktd na serveru a vyzadali si synchronizaci
kontaktu na zarizeni.

3.5.1.4 NALEZENi HODNOTY SDILENEHO TAJEMSTVi
Z MEZI UZIVATELIA a B

Predpoklady:
Uzivatelé A a B sdili doménové parametry (p, g, g) a ziskali
dbvéryhodnym zplsobem verejné klice protistrany
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Uzivatel A mé privatni kli¢ Xa a verejny kli¢ Ya
Uzivatel B ma privatni kli¢ Xb a verejny klic Yb

Vypocet:

Uzivatel A vypocte hodnotu sdileného tajemstvi
Z=Yb”"Xamod p

Uzivatel B vypocte hodnotu sdileného tajemstvi
Z =Ya"Xb mod p

Priklad 2:

Uzivatel B spocitd hodnotu sdileného tajemstvi Z na
zakladé hodnoty svého privatniho klice Xb a verejného
klice uzivatele A Ya pomoci Z = Ya*Xb mod p

Xb =7433D90B61EA231F2350ADES84EE047D-
DC8116D077BB6B6977CAAE2DDE399545

Z=1D0D34D49D5F613892611DC620D66D80F2690249D
474248B4CA4863D2E5EA2F722E9C98B91D70BCOE791BC3
AFB5F105F518E749FDACIA0374DD340B8D369409BAB06 T
EEE708672F6954883F4D21311A5331E6DABA2E4EB620DB
DCA8343F7033E8BB3C1929DD406250D4E4AAECE1B063
CABB5B82966B53AFBA82DEEFCI69D24888B44CCESECCC
3F5F1BE3D4CET1ACSET0A9F38121ABDAOSF55301E5495A6
AD78C80562E501DFAS51DEACEEDFB5698722ACOFE7BI7 1
6F60956COBOGEAO69COTAFBC26C07831F7FFO764F2818
A54FFD849D4E679BDAF580E20CBD3FABOBES31020C67CC
4350B996DDDCFC8D88021AF0804C4099C3A04676E52A
EAA13A7212A3640AF2

3.5.2 ODVOZENI KLiCOVEHO MATERIALU
Z HODNOTY SDILENEHO TAJEMSTVIi Z

Pro odvozeni klicového materidlu (klice kontaktu a klice
pro kontrolu integrity) je nutné pouzit kryptografickou
funkci pro generovani klicd potrebné délky z hodnoty Z.
Je pouzit algoritmus uvedeny v RFC 2631, odstavec 2.1.2

Z hodnoty Z lze generovat prakticky libovolné mnozstvi
klicového materidlu KM pomoci algoritmu:

KM = H(Z || OTHER_INFO)
Kde H je hashovaci funkce a OTHER_INFO je ASN.1/DER
struktura

3.5.2.1 Kli¢ kontaktu

Kli¢ kontaktu CK ma délku 128 bitl (AES).

Pouzitd hashovaci funkce H je SHA1, z hodnoty hashe
o délce 160 bitd se pouzije pocdtecnich 128 bitl pro
hodnot klice CK

Struktura OTHER_INFO je nasledujici:

static uint8_t DER_OTHER_INFO[] = {

0x30, 0x1B, // sequence length 27

// keyInfo

0x30, 0x11, // sequence length 17

0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03,
0x04, 0x01, 0x02,

// algorithm OID 2.16.840.1.101.3.4.1.2 AES 128 CBC
0x04, 0x04, 0x00, 0x00, 0x00, 0x00,// counter

0xA2, 0x06, 0x04, 0x04, 0x00, 0x00, 0x00, 0x80 //
suppPublnfo EXPLICIT
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Priklad 3:

CK=sha1(Z|'301B 30110609 608648 0165030401
02 04 04 00 00 00 00 A2 06 04 04 00 00 00 80")

Hodnota klice CK pro sdilené tajemstvi Z uvedené

v Prikladu 2:
CK=5FAD22F98B27648BE55F0B40D58E4FAD

3.5.2.2 Kli¢ pro kontrolu integrity
Kli¢ pro kontrolu integrity CKymae md délku 256 bitd.

Algoritmus pro kontrolu integrity zpravy je HMAC with
SHA256,

OID = {iso(1) member-body(2) us(840) rsadsi(113549)
digestAlgorithm(2) hmacwWithSHA256(9)}

Pouzitd hashovaci funkce H je SHA256, celd hodnota
hashe se pouzije pro hodnotu klice CKpmac.

Struktura OTHER_INFO je nésledujici:

static uint8_t DER_OTHER_INFO_HMAC[] ={
0x30, 0x1A, // sequence length 26

// keylnfo

0x30, 0x10, // sequence length 16

0x06, 0x08, 0x2A, 0x86, 0x48, 0x86, 0xF7, 0x0D,
0x02, 0x09,

// algorithm OID 1.2.840.113549.2.9 — PBKDF2 HMAC
with SHA256

0x04, 0x04, 0x00, 0x00, 0x00, 0x01, // counter
0xA2, 0x06, 0x04, 0x04, 0x00, 0x00, 0x01, 0x00 //
suppPublnfo EXPLICIT
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Priklad 4:
Hodnota klice CKymae pro sdilené tajemstvi Z uvedené
v Prikladu 2:

CK._=F180BE4E4196A7TFESAA3090046F732DFC
12D2526F0CC4E3996D842F5230909F2

hmac

3.5.3 GENEROVANI KLiCU ZPRAVY

Pro kazdou zpravu se generuje ndhodny kli¢

MK = RND(16) o délce 128 bitl. Pro generovani klich
se pouzivaji generdtory ndhodnych cisel zavislé na
platformé.

3.5.4 ZAROVNANI DAT (PADDING)

Pred Sifrovanim jsou data zarovnana na celistvy ndsobek
16 oktetd (byte padding) zplsobem podle PKCS#7,
které je popsdno v RFC 5652, ¢lanek 6.3. — zprava se
zarovna zretézenim s (16 — (délka_zpravy mod 16)) oktety
s hodnotou (16 — (délka_zpravy mod 16)).

Priklad 5:
Pokud maji data délku 1 byte, zfetézise s 15 bajty ‘OF OF OF
OF OF OF OF OF OF OF OF OF OF OF OF
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Pokud maji data délku 16 byte, zfetézi se s 16 bajty ‘10 10
1010101010101010101010101010°

Pokud maji data délku 26 byte, zfetézi se s 6 bajty ‘06 06
0606 06 06’

3.5.5 SIFROVANI KLiCU

Pro Sifrovanf klica zpravy MK o délce 128 bitl se pouziva
algoritmus AES-128 (FIPS PUB 197) v mddu ECB podle
NIST SP 800-38A, ¢ldnek 6.1.

Pred Sifrovanim klice neni pouzit padding, kli¢ ma fixnf
délku 128 bita.

V mdédu ECB se nepouziva inicializacni vektor.

eMK = ENC-ECB[CK](MK)
3.5.6 SIFROVANi ZPRAV

3.5.6.1 PRIPRAVA ZPRAVY

VSechny textové zprdvy T se prevaddéji do znakové sady
Unicode s kédovanim UTF-8 podle RFC 3629, aby bylo
dosazeno kompatibility textu mezi platformami.

Pred Sifrovdnim zpravy se ziska ¢asova znacka TS (pocet
milisekund od pUlnoci 1.1. 1970 UTC). Tato ¢asova znacka
se kéduje na TS, 4 oktety s organizaci bitd ,big endian”,
aby bylo dosazeno kompatibility mezi platformami. TS’ se
pripoji na konec zprévy.

Zprdva s pripojenou c¢asovou znackou TS’ se zarovnd
zplGsobem podle PKCS#7.

3.5.6.2 SIFROVANI ZPRAVY

Pro kazdou zpravu T se generuje ndhodny kli¢
MK = RND(16) o délce 128 bitd.

Pro Sifrovani textu zpravy se pouziva algoritmus
AES-128 (FIPS PUB 197) v médu CBC podle
NIST SP 800-38A, ¢lanek 6.2.

Inicializacni vektor IV ma hodnotu 0 (IV =00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00') pro vsechny zpravy.
Pouziti shodné hodnoty IV pro viechny Sifrované zpravy
neni problém vzhledem k tomu, Ze kazda zprava je
Sifrovdna jinym, ndhodné generovanym klicem.

eT = ENC-CBC[MK, IV](utf8(T) || TS))

Priklad 6:
. T je otevieny text zpravy
. MK je kli¢ pro Sifrovani zpravy
. CK je kli¢ kontaktu spocteny v Prikladu 3
. eMK je kli¢ pro Sifrovani zpravy zasifrovany klicem
kontaktu CK
. TS' je kédovana ¢asova znacka
. eT je zasifrovana zpréva

T = "Privacy exists”

utf8(T) =5072697661637920657869737473
MK =11121314212223243132333441424344
(hex string)

CK =5FAD22F98B27648BE55F0B40D58E4FAOD
eMK =874B7E0985282C274F63161987BBC0O9D
TS =12345678

utf8(T) || TS' || padding =
5072697661637920657869737473123456780EOQEQOE
OEOEOEOEOEOEOEOEOEQOEQE

eT =B8EB1C3D985D2D92A8C574C85ABE49B7
C1FF8BCAC2B60ET128AF0AB5E2BD0182

3.5.7 ZAJISTENI INTEGRITY ZPRAV

K zajisténi kontroly integrity, autenticity a poradi dorucent
Sifrovanych zprav a konverzaci, kterd je nezbytnd k detekci
a eliminaci aktivnich Gtokd, jsou pouzity dva nezavislé
mechanismy:

. Kryptograficky autentizacni kéd HMAC
celé JSON zpravy
. Cislovani poradi odeslanych zprav

3.5.7.1 AUTENTIZACNI KOD HMAC

Je pouzit mechanismus Encrypt-then-MAC. Zasifrovand
data jsou opatfena autentiza¢nim kdédem vypoctenym
pomoci algoritmu HMAC-SHA256, na zdkladé definice
HMAC v RFC 2104 a rozsifeni pro pouziti hashovacich
algoritma SHA2 podle RFC 4868.

MAC = H(K XOR opad, H(K XOR ipad, text))

kde
H je hashovaci funkce SHA-256, podle FIPS PUB 180-
4, odstavec 6.2
Ipad je posloupnost 64 oktetd se stejnou hodnotou 0x36
Opad je posloupnost 64 oktetl se stejnou hodnotou
0x5C
K je CKimac kli¢ délky 256 bit(

Pozndmka: Pavodni specifikace HMAC uvedend v RFC 2104 pouzivd
hashovaci algoritmus MD5 nebo SHAT.

3.5.7.2 IDENTIFIKACE A CiSLOVANi ZPRAV

Kazdd zprdva M je v rdmci XMPP/JSON zpravy
identifikovdna 256 bitovym identifikdtorem messageld,
ktery je ndhodné vygenerovan.

Poradizprév je ¢islovano 128 bitovym citacem sequenceld,
ktery je ndhodné inicializovdn a s kazdou odeslanou
zprdvou je inkrementovan.
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3.5.8 PRIJEM A DESIFROVANI ZPRAV

3.5.8.1 KONTROLA INTEGRITY PRIJATE ZPRAVY

Pred desifrovanim zpravy je provedena kontrola integrity
prijaté JSON zprdvy M pomocivypoctu HMAC a porovnanim
s prislusnou hodnotou autentizacniho kédu zprévy.

HMAC' = HMAC-SHA256(CKpmac, M)

V pripadé, kdy by nesouhlasila hodnota odeslaného
autentizac¢niho kédu a autentiza¢niho kédu vypocteného
prijemcem, je detekovdn aktivni Gtok na zménu nebo
podvrzeni zprdvy a pfijemce nebude takovou zpravu
desifrovat (v opa¢ném pripadé by hrozil Unik informace
postrannimi kanaly pfi zobrazeni chybovych stav()
a zobrazi varovani.

Pokud by byla prijata zprdva s neplatnym poradim, je
zobrazeno varovani.

3.5.8.2 DESIFROVANI{ ZPRAVY

Prijemce nejprve rozsifruje klic MK, kterym byla zprava
zasifrovana, pomoci klice CK, ktery sdili prijemce
s odesilatelem zpravy.

MK = DEC-ECB[CK](eMK)

Prijemce desifruje zprdvu eT pomoci MK, inicializacni
vektor V=0

T' = DEC-CBC[MK, IV](eT)

Zprava T se ziska ofiznutim poslednich 4 bajtl T’ (Casova
znacka) a ndslednym dekédovanim UTF-8.

3.5.9 SIFROVANI PRILOH

Klient BabelApp umoznuje zasilat zaSifrované prilohy
k textovym zprdvdm (dokumenty libovolného typu).
Prilohy jsou zasifrovany stejnym klicem MK, jako vlastni
zprava. Prilohy jsou odesildny oddélené od zprav. Soucasti
zprdvy jsou pouze metadata priloh:

. nesifrovanad metadata — identifikdtor prilohy,
hash prilohy a délka prilohy v bajtech.

. samostatné zasifrovand metadata — typ, jméno
a miniatura (napf. nahled fotografie) prilohy.

Zasifrovand metadata jsou Sifrovéna stejnym klicem MK
jako vlastni zpréva.

Kazda zprdva mlze obsahovat metadata vice pfiloh.
Odesilatel vygeneruje ndhodny inicializacni vektor pro
Sifrovani prilohy:

Vpats = RND(16)

Odesilatel zasifruje Data pomoci klice MK a Vs, pred
zasifrovana data pripoji [Vpata:

eData = Vpaw || ENC-CBC[MK, IVData](Data)

Odesilatel spocitad hash eData pro kontrolu integrity:

hash = sha256(eData)

Odesilatel spocita délku eData v bajtech:
length = len(eData)

Odesilatel nahraje eData na server a obdrzi zpét
identifikator IDie.

Odesilatel vygeneruje 3 ndhodné inicializa¢nf vektory pro
Sifrovanad metadata:

IVname = RND(16)
IVrype = RND(16)

IV 1humbnail = RND“ 6)

Odesilatel zasifruje postupné typ, jméno a miniaturu
prilohy pomoci klice MK a prislusného inicializa¢niho
vektoru Vrype, IViame, IVrhumbnail:
eName = Vysme || ENC-CBC[MK, Vel
(utf8encode(Name))
eType = Vqype || ENC-CBC[MK V] (utf8encode(Type))
eThumbnail = IVrnumonail || ENC-CBCIMK, IVrhumbnail
(Thumbnail)

Odesilatel odesle metadata priloh IDfe, €eName, eType,
eThumbnail, hash a length prostrednictvim JSON zpravy
s kontrolou integrity (viz 3.5.7).

3.5.10 DESIFROVANI PRIiLOH

Prijemce zpravy, kterd obsahuje metadata priloh, pouzije
identifikator pfilohy IDge a stdhne ze serveru zasifrovana
data prilohy eData.

Prijemce spocitd hash eData a porovna s korespondujici
hodnotou hash, ktera je souc¢asti metadat zpravy
hash’' = sha256(eData)
hash’ == hash ; pokud se hodnoty lisi, prijemce prerusi
zpracovani, prilohu zrusi a zobrazi varovani
Prijemce oddéliinicializacni vektor IVpa, z prvnich 16 bajtd
eData:
IVoao || eData’ = eData
a pouzije kli¢ zprdvy MK k rozsifrovani eData’ a ziskani
rozsifrované hodnoty Data:
Data = DEC-CBC[MK, IVpa]( eData’)

3.5.11 PRENOS KLiCU MEZI ZARIZENIMI
UZIVATELE

Kazdy uzivatel s Gctem na serveru BabelApp mize mit
nékolik zarizeni registrovanych k tomuto Gctu. VSechna
zarizeni uzivatele sdili hodnotu D-H klicového péru
uzZivatele.

Pro prehlednost oznac¢ime nové registrované zarizeni NZ
a drive zaregistrované zarizeni SZ.

Uzivatel generuje DH klicovy par na kazdém zarizent, které
registruje ke svému Gctu na serveru BabelApp. Pokud jiz
drive bylo k serveru registrovano toto nebo jiné zarizeni,
vrati server pfi pokusu o registraci chybovou zpravu,
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v které zasle GUID kontaktu a verejnou cast DH klice
kontaktu.

Uzivatel mdze zvolit, zdali chce prenést plvodni DH kli¢
na noveé registrované zarizeni (NZ), nebo prepsat plvodni
klice novymi, odstranit drive registrovana zarizeni (S2)
a revokovat plvodni klic.

3.5.11.1 PRENESENI KLIiCE ZE SZ NA NZ

Predpoklada se, Zze opravnény uzivatel ma soucasny
pristup k SZ i NZ a ze obé zarizeni jsou pripojena on-line.
Pro prenos klice je nutné opsat hodnotu autentizac¢niho
PIN, zobrazeného na NZ a zadat ji na SZ, Gtocnik by
tedy musel mit k dispozici nejen autentizacni (daje pro
registraci NZ k serveru, ale i obé zafizeni.

Pokud uzivatel zvoli preneseni klice na nové registrované
zafizeni (NZ) z jiného, dfive registrovaného zafizenf (S2),
vygeneruje se na NZ autentizacniPIN, s pouzitim sdileného
tajemstvi Z, spocteného na zakladé privatni casti DH
klicového paru NZ a verejné casti DH klice SZ, ktery server
zaslal NZ v chybové zpravé. Postup vypoctu hodnoty Z je
analogicky postupu popsaném v ¢lanku 3.5.1.4.

Hodnota PIN o délce 5 dislic je spoctena z hodnoty
Z nasledovné:

PIN = SHA1(Z) mod 100000

Server si vyzddéd od SZ prenos DH klicového péaru a v této
Zadosti posle verejnou ¢ast DH klice NZ. SZ zobrazi uZivateli
informaci o zadosti na prenos klice a vyzada si zadanf
autentizacniho PIN, které bylo vygenerovano a zobrazeno
na NZ. Uzivatel zada na SZ hodnotu PIN, SZ spoc¢itd hodnotu
PIN" na zdkladé stejnych idajl jako NZ a porovna spoctenou
hodnotu PIN” a zadanou hodnotu PIN.

V pripadé shody (PIN” = PIN) provede SZ nasledujici kroky:

a)  Spodité sdilené tajemstvi Z na zakladé privatni
Casti DH klicového paru SZ a verejné ¢asti DH
klice NZ. Postup vypoctu hodnoty Z je analogicky
postupu popsaném v ¢ldnku 3.5.1.4.

b)  Vygeneruje 256 bitovy AES Sifrovaci kli¢ pro
Sifrovani privatniho klice.

c¢)  Zakoduje DH privatniklic SZ a jeho identifikator
GUID do ASN.1 struktury v souladu se specifikaci
PKCS#8.

d)  Zasifruje DH klicovy par pomoci klice zpravy
analogicky, jako je popsdno v ¢lanku 3.5.6.

e)  Opatfijej HMAC podpisem, analogicky, jako je
popsano v ¢lanku 3.5.7.1.

f)  Odesle prostrednictvim serveru na NZ.

NZ zkontroluje integritu a autenticitu zpravy ovérenim
platnosti platnost HMAC podpisu a v pozitivnim pripadé
provede nasledujici kroky:

a)  Rozsifruje DH klicovy par analogicky, jako je
popsano v ¢lanku 3.5.8.2.

b)  Zkontroluje shodu GUID s hodnotou, kterou
obdrzel v chybové zpravé serveru pfi pokusu
o registraci.

¢)  Zkontroluje shodu verejné ¢asti DH klicového
paru s hodnotou, kterd byla pouzita pro vypocet
autentizac¢niho PIN.

V pripadé, kdy vsechny kontroly probéhnou Uspésné,
NZ smaze sv(j vygenerovany DH klicovy par a nahradi jej
klicovym parem ziskanym popsanym postupem ze SZ.

NZ posle serveru novou zadost o registraci, tentokrat s DH
klicovym parem prenesenym ze SZ.

3.5.11.2 PREPSAN{ PUVODNICH KLiCU NOVYMI

Pokud uzivatel zvoli moznost prepsat plvodni klice
novymi, server odstrani vSechna dfive registrovana
zafizeni uzivatele a revokuje plvodni klic.

3.6 APLIKACNI SIFROVANI DAT ULOZENYCH NA ZARIZENI

Na zafizenich jsou ulozZeny Sifrované zpravy a pfilozené
dokumenty, zasifrované klice zprdv pro Sifrovani/
desifrovani zpradv a dokumentd (Message key) a konecné
zasSifrované klice zarizeni (Device key), které Sifruji/
desifruji klice zprav a privatni ¢ast DH klicového péru.

3.6.1 DATABAZE SQLite

Veskeré konverzace (odeslané a prijaté zprdvy) jsou
na zafizeni uloZzeny v databdzi SQLite. VSechny polozky
jsou do databaze uklddany v zasifrovaném tvaru, jak je
popsano dale v 3.6.9. VSechny dokumenty (odeslané
astazené prilohy) jsou na zarizeni ulozeny v zasifrovanych
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souborech v souborovém systému sandboxu aplikace
BabelApp, jak je popsédno déle v 3.6.9.

3.6.2 HESLO UZIVATELE

Zadkladem aplika¢ni bezpecnosti klienta BabelApp je
kvalitni heslo uzivatele, pro jeho volbu plati doporuceni
uvedené v ¢ladnku 5.1.

Heslo uzivatele je vyuzivano pro 2 Gcely:
e odvozeni klice pro Sifrovani a deSifrovani klice
zarizeni DK
e autentizace uZivatele k BabelApp klientu na
zarizeni

Uzivatelské heslo je nutno zadat v nasledujicich pripadech:
Windows PC nebo macOS:

e pri prihldseni k aplikaci po spusténi, nebo

uzamceni aplikace
Mobilni zafizeni s iOS a Android:

e pfi spusténi klienta BabelApp, tedy po restartu
zafizeni, nebo pokud systém odstranil klienta
BabelApp z paméti

«  pokud byl u spusténé aplikace opakované zadan
neplatny PIN, nebo neplatny otisk prstu

3.6.3 KLIiC ZARIZENI

Kli¢ zafizeni DK je na kazdém zafizenf uzivatele rlzny,
vygenerovany jako ndhodny 256 bitovy AES klic:

DK = RND(32)
Pokud neni klient BabelApp spustén, zGstava kli¢ zarizenf
zasifrovany (eDK) pomoci 256 bitového AES klice PK,
odvozeného z hesla uZivatele a ndhodné vygenerované
hodnoty soli:

PK = PBKDF2[hmacWithSHA256](heslo_uzivatele, sdl,
pocet_iteraci, 256)
eDK = ENC_ECB[PK](DK)

Po spusténi klienta BabelApp a zadani hesla se spocita
kli¢ PK, s kterym se rozsifruje kli¢ zafizeni DK:

DK= DEC-ECB[PK](eDK)

Rozsifrovany kli¢ DK zGstdvéd v paméti po celou dobu,
pokud je aplikace spusténa a to i kdyz je na pozadi.

3.6.4 AUTENTIZACE UZIVATELE KE KLIENTU
BABELAPP

Autentizace uzivatele ke klientu BabelApp je zaloZena na
zadani hesla uzivatele a porovndnivypoctené a na zafizeni
uloZzené hodnoty KCV, kryptograficky odvozené z klice
zafizeni DK.

Kli¢ DK musel byt nejprve rozsifrovan, jak je popsédno
v 3.6.3. Hodnota KCV je spoctena zasifrovanim konstanty

pomoci AES Sifry s klicem DK v ECB médu:
KCV = ENC_ECB[DK](konstanta)

Pri shodé ulozené a vypoctené hodnoty KCV je uzivatel
autentizovan a aplikace se odemkne.

3.6.5 DH KLIiCE UZIVATELE

Kazdy uzivatel vlastni DH klicovy par — privatni kli¢ X, ktery
je tajny a korespondujici verejny kli¢ Y, ktery je registrovan
vramci (¢tu uZivatele na serveru. DH kli¢e jsou generovany
na zafizeni uzivatele a pripadné prenaseny mezi zafizenimi,
jak je popsanov 3.5.11.

Privatnikli¢ X je na zafizeni uzivatele ulozen v zasifrovaném
tvaru. Pro Sifrovani klice X se pouzivad algoritmus AES
v moédu ECB a kli¢ zafizeni DK:

eX = ENC-ECB[DK](X)

Privatni kli¢ X se pouziva pro nalezeni shody na klici
kontaktu CK.

3.6.6 KLICE KONTAKTU

Klice kontaktd CK (a rovnéz klice pro kontrolu integrity)
jsou vypocteny na zédkladé verejného DH klice kontaktu
a privatniho DH klice uZivatele postupem uvedenymv 3.5.2.

Klice kontaktl jsou uloZzeny na zafizeni uZivatele
v zasifrovaném tvaru. Pro Sifrovani klice CK se pouziva
algoritmus AES v médu ECB a klic¢ zafizeni DK:

eCK = ENC-ECB[DK](CK)

Kli¢ kontaktu CK se pouzivai pro Sifrovani a desifrovani
klict zprdv MK, kterymi jsou zasifrovany konverzace
s danym kontaktem.

3.6.7 ODEMCENI MOBILNiHO KLIENTA
BABELAPP POMOCi PIN

Po autentizaci uzivatele k mobilnimu klientu zaddnim
hesla uzivatele je rozsSifrovan klic DK a ponechan v paméti,
dokud je aplikace spusténa. Z bezpecnostnich divodd
je vhodné aktivovat automatické zamykani aplikace
po uplynuti nastavené doby necinnosti, nebo kdykoli
zamknout aplikaci manuéalné.

Na mobilnim zafizeni neni praktické zadavat silné heslo
uzivatele (viz 5.1) pfi kazdém odemceni klienta BabelApp.
Z tohoto divodu lze aktivovat zamykadni a odemykani
klienta v autentizovaném stavu (s rozsifrovanym klicem
zarizeni DK) pomoci zadani 4 mistného ciselného kdédu PIN.

Kéd PIN [ze na mobilnim zafizeni nastavit a ménit po
zadani hesla uzivatele.

Odemceni klienta je zaloZzeno na zadani PIN a porovndni
vypoctené a na zarizeni ulozené hodnoty PCV,
kryptograficky odvozené z hodnoty PIN a ndhodné zvolené
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hodnoty soli pomoci funkce PBKDF2:

PCV = PBKDF2[hmacWithSHA1]
(PIN, sal, pocet_iteraci, 128)

Prishodé ulozené a vypoctené hodnoty PCV se aplikace
odemkne.

Pozndmka:

Klienti pro pocitac's macOS a Windows nemaji implementovdn
mechanismus PIN, misto toho je vZdy pouZito zadani silného hesla.
Na plnohodnotné klavesnici necini zadani silného hesla problém.

3.6.8 ODEMCENI MOBILNiHO BABELAPP
KLIENTA POMOCI OTISKU PRSTU

Pokud systém mobilniho zafizeni podporuje autentizaci
pomoci otisku prstu, je mozné nastavit odemykdnf
klienta BabelApp pomoci otisku prstu jako alternativu
k odemykani pomoci kédu PIN.

3.6.9 SIFROVANIi ZPRAV A PRILOH ULOZENYCH
NA ZARIZENI

Pri transportu je kazdd zprdva T zasifrovdna ndhodnym
klicem MK, kli¢ MK je zasifrovan klicem kontaktu CK, jak je
popsdno v 3.5.6.2.

Pred ulozenim pfijaté zprdvy na zafizeni je nejprve
postupem popsanym v 3.5.8.2 rozsifrovan kli¢ zpravy MK:

MK = DEC-ECB[CK](eMK)
Poté je kli¢ zpravy zasifrovan prostrednictvim klice zafizent:
eMK = ENC-ECB[DK](MK)
a nasledné je zasifrovana zprava a zasifrovany kli¢ zprévy
eMK ulozZen na zarizeni.
Pozndmka:
Jak je z popisu ziejmé, zprava (i prilohy) zdstdvaji pri transportu i uloZeni

na zarizeni sifrovany stejnym klicem MK, pri uloZeni se pouze presifrovdva
samotny klic MK.

3.6.10 DESIFROVANIi ZPRAV A PRILOH
ULOZENYCH NA ZARIZENI

Z hesla uzivatele je odvozen AES klic PK, kterym se
rozsifruje kli¢ zarizeni DK, jak je popséno v 3.6.3. Pomoci
klice DK lze rozsifrovat vsechny klice zprav eMK:

MK = DEC-ECB[DK](eMK)

a nésledné rozsifrovat viechny zprdvy eT analogickym
zpUsobem, jako je popsdno v 3.5.8.2:

T = DEC-CBC[MK,IV](eT), kde IV=0

a rovnéz pomoci MK rozsifrovat metadata priloh
a prilozené dokumenty analogickym zplsobem jako je
popsano v 3.5.10.

3.7 APLIKACNI SIFROVANI PRI TELEFONICKYCH HOVORECH VOIP

BabelApp poskytuje Sifrované telefonické hovory mezi
mobilnimi zarizenimi v datové siti prostrednictvim sady
technologii VolIP - zejména signalizace pro fizeni spojent
avymeénu verejnych klicd, kodekl a protokoll pro prfimou
komunikaci mezi zafizenimi se zajisténim ddvérnosti
a integrity.

V pfipadé VolP probihd pfenos hlasu pfimo mezi
koncovymi klienty, pokud to umoznuje zplsob pripojent
klientl do internetu, nebo prostrednictvim TURN serveru
(Traversal Using Relays around NAT https://tools.ietf.org/
html/rfc5766) v pripadé, kdy je nutné spojeni reléovat.

BabelApp zajistuje bezpecny prenos hlasu na zédkladé
aplika¢niho Sifrovani protokolem SRTP (Secure Real
Time Protocol, https://tools.ietf.org/html/rfc3711) mezi
koncovymi body prenosu. Pro pouziti Sifrovacich klicd je
vyuzita technologie Perfect Forward Secrecy.

3.7.1 PERFECT FORWARD SECRECY

Pro nalezenfa pouziti sdilenych Sifrovacich kli¢t je vyuzita
technologie Perfect Forward Secrecy, kterd zarucuje, ze
v pfipadé kompromitace DH klicG, nebo klicd néjaké
relace nejsou kompromitovény klice zadné jiné relace
(minulé, ani budouci).

Volajici strana si pred kazdym hovorem vygeneruje novy

docasny DH key-pair a verejnou cast odesle pfijemci
v signalizacni zpravé sess-initiate. Prijemce po pfrijeti
sess-initiate vygeneruje svij novy docasny DH key-pair
a prislusny verejny kli¢ odesle volajici strané v signalizacni
zpraveé sess-accept.

Protoze jsou pred kazdym hovorem generovany nové
docasné DH kli¢e volajiciho a volaného, musi byt zajisténa
kontrola jejich autenticity a integrity, aby byl znemoznén
MiTM Utok. K tomuto Gcelu je v signalizacnich zpravach
pouzit kontrolni mechanismus zaloZzeny na algoritmu
HMAC, popsany v ¢lanku 3.5.7.1. Kli¢ pouzity v algoritmu
HMAC pro kontrolu integrity a autenticity signalizac¢nich
zprav je odvozen z dlouhodobych DH kli¢l obou stran (viz
3.5.2.2) a umoznuje tudiz kontrolu integrity a autenticity
docasnych DH klica.

Obé strany spocitaji postupem uvedenym v ¢ldnku 3.5.1.4
docasné sdilené tajemstvi ZT, z kterého vygeneruji kli¢
MasterkKey MK s délkou 256 bitl postupem uvedenym
v 3.5.2.2.

Kli¢ MK je pouzit jako vstup do SRTP knihovny, kteréd z néj
odvodi AES128 kli¢ relace a inicializacni vektor (sdl) pro
Sifrovani proudu dat RTP.
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VSechny klice jsou umistény pouze v paméti klientské
aplikace, neukladaji se a ihned po ukonceni hovoru se
klice odstrani.

v v ’

ROZSIRENI KRYPTOGRAFICKEHO
MODELU PRO VOIP

Na rozdil od asynchronniho predavéni zprav
prostrednictvim BabelApp serveru vyzaduje VolP
efektivni prfimou komunikaci mezi klienty (vyjimku tvori

3.7.2

vyuziti TURN serveru pro reléovani). Pri pfimé komunikaci
se pouzivd SRTP protokol,
zasifrovany proud datovych blokd prostrednictvim UDP
transportnich paketd. Uvedeny transportni mechanismus
vyzaduje rozsifeny kryptograficky model, ktery vyuziva
stavajici bezpecny prenos BabelApp zprav pro VolP
signalizaci, existujici klice pro kontrolu integrity zprav
k autentizaci docasnych DH kli¢a a Sifrovani algoritmem
AES v ¢itacovém mddu pro odolnost pri ztraté paketd.

prenasejici aplikacné

BabelApp User BabelApp server BabelApp User
VolP signalisation using encrypted BabeApp messages transports XM PP VolIP signalisation using encrypted BabelApp messages transports
KB_Tpys authenticated by CK . us KAmss KCoun KB_Trysauthenticated by CKc a
| ssL > KBpys KDpys ¢ ssL |
—— KApig KBrus e e |
E KAPRW Diffie-Hellmann Key Agreement before each VoIP session KBPHIV m
L
2 _ i
L5 Keychain AES in CTR mode encryption Keychain =
a- @ | HMAC Temporary Shared Secret HMAC F
Key A Authentised by CK,,,,c s = Master Key M, Key B
hd v
Encryption
+
Counter CTR R
Integrity keys Integrity keys
Plain text voice
Plaintext N-1
@
gt !
Ciphertext N-1
e
Internet/LAN
SRTP over UDP direct encrypted
communication
v s o v < P x
3.7.3 SIFROVANI PROUDU DAT RTP hodnota ¢itace, kterd musi byt pro kazdou hodnotu

V rdmci SRTP se RTP proud dat Sifruje pomoci algoritmu
AES-128 (FIPS PUB 197) v ¢itacovém maddu (CTR mad)
podle NIST SP 800-38A, ¢lanek 6.5. Sifrovani proudu dat
se provadi pomoci Sifrovaciho klice EK odvozeného ze
sdileného klice M,.

Principem c¢itacového modu je Sifrovani posloupnosti
celych disel s randomizovanou pocatecni hodnotou
¢itace. Davodem pouziti CTRmédu je nespolehlivy prenos
RTP dat v rdmci protokolu UDP, kdy mdze dochézet k
vypadku paketd. CTR méd umoznuje Sifrovat a desifrovat
jednotlivé bloky pfi znalosti hodnot ¢itace nezavisle na
sobé a vypadek ¢asti zasifrovaného proudu dat neovlivni
schopnost prijemce rozsifrovat nasledujici data.

Pri pouziti citacového mddu je kritickd pocatecni

Sifrovaciho klice EK rlzna a samoziejmé zndma obéma
strandm komunikace. Proto je pocatecni hodnota citace
odvozena z kombinace SSRC (ndhodné zvoleny 32 bitovy
identifikator, ktery je jedinecny v rdmci urcité RTP relace)
a soli, kterd je odvozena ze sdileného klice M,..

3.7.3.1 ODVOZENI SIFROVACIHO KLiCE
(ENCRYPTIONKEY EK)

Pro odvozeni Sifrovaciho klice EK z hodnoty Master klice

MK se pouzije Sifrovani AES128 v ECB médu ndsledovné:

Z MK se vezme prvnich 16 byte, které budou tvorit

hodnotu AES128 klice K.

Sifrovana data M1 tvoff nasledujicich 14 byte doplnénych

zprava nulami na délku 16 byte.

E, = ENC_ECB[K](M)
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Priklad
MK = f6c8fe882700ea330f416e9bf9e970381
cb56a2eb2ed87becdef48150a2d69ea
K= f6c8fe882700ea330f416e9bf9e97038
M1 =1cb56a2eb2ed87becdef48150a2d0000

E.= ENC_ECBJ[f6c8fe882700ea330f416e9bf9e97038]
(1cb56a2eb2ed87becdef48150a2d0000) =
ddb089593a0c8478670ae70f576780f4

[Viame = RND(16)
V1ype = RND(16)
|VThumbnaH =RN D(1 6)

3.7.3.2 ODVOZENI SOLI (S)

SULS se vygeneruje podobneé jako E,:

Z M, se vezme prvnich 16 byte, které budou tvofit
hodnotu AES128 klice K.

Sifrovand data M2 tvoff nasledujicich 14 byte
doplnénych zprava nulami na délku 16 byte, na
které se provede operace XOR s konstantou
00000000000000020000000000000000.

Priklad
Mk = fF6c8fe882700ea330f416e9bf9e970381¢c-
b56a2eb2ed87becdef48150a2d69ea
K = f6c8fe882700ea330f416e9bf9e97038

M2 = 1cb56a2eb2ed87becdef48150a2d0000 XOR 000
00000000000020000000000000000 = 1cb56a2eb2e
d87bccdef48150a2d0000

S=ENC_ECB[f6c8fe882700ea330f416e9bf9e97038]
(1cb56a2eb2ed87bccdef48150a2d0000) =

a8f746c53802b7391dd505113bbc13d7
3.7.3.3 CITAC (CTR)
Struktura citace je nasledujici:
*  Byte 0-3:vyplnéno zleva OByte 4 — 7: SSRC
«  Byte 8- 13: ¢itac paket(
e Byte 14 -15: ¢itac Sifrovanych blokl v paketu
SSRC (Synchronization source) je ndhodné zvolend
hodnota o délce 4 byte, kterd musi byt jedinecnd v
rdmci RTP relace. Hodnota SSRC je prendsena v hlavicce

kazdého RTP paketu - viz https://tools.ietf.org/html/
rfc3550.

Inicializace ¢itace CTR

Pri navazani RTP relace je ¢itac inicializovan nasledovné:
e Byte 0-3:0000H

» Byte4-7:SSRC

*  Byte 8-13:000000H

e Byte14-15:00H

Pocatecni hodnota ¢itace CTR se ziskd operaci XOR
ndsledovné:

CTR =CTR XOR SO

SO je upravena hodnota soli S, ziskand podle 3.7.2.2, kde
jsou posledni 2 byte vynulovany.

Priklad

SSRC = 048e3f1d
S = a8f746c53802b7391dd505113bbc13d7
S0 = a8f746c53802b7391dd505113bbc0000

CTR =00000000048e3f1d0000000000000000 XOR
a8f746c53802b7391dd505113bbc0000 =
a8f746c53c8c88241dd505113bbc0000

3.7.3.4 SIFROVANIi PROUDU DAT

SRTP generuje proud vystupnich blokd Sifrovanim hodnot
¢itace CTR. Kazdy blok v proudu vystupnich blokl je
vytvoren Sifrovanim hodnoty ¢itace CTR klicem EK.
Vyslednad zasifrovand data jsou tvorena operaci XOR
tohoto vystupniho bloku a bloku otevrenych dat v paketu.
Pro Sifrovani nasledujiciho bloku otevrenych dat v paketu
se inkrementuje hodnota byte 14 — 15 (¢itac blokd) v CTR.
Pro Sifrovani nésledujictho paketu se inkrementuje
hodnota byte 8 — 13 (¢ita¢ paketd) a soucasné vynuluje
hodnota byte 14 — 15 (¢itac¢ blokd) v CTR.

Priklad

Priklad ukazuje inkrementaci ¢itace CTR

Prvni blok v prvnim paketu

CTR =00000000048e3f1d0000000000000000 XOR
a8f746c53802b7391dd505113bbc0000 =
a8f746c53c8c88241dd505113bbc0000

Druhy blok v prvnim paketu

CTR=00000000048e3f1d0000000000000001 XOR
a8f746c53802b7391dd505113bbc0000 =
a8f746c53c8c88241dd505113bbc0001

Prvni blok v druhém paketu

CTR =00000000048e3f1d0000000000010000 XOR
a8f746c53802b7391dd505113bbc0000 =
a8f746c53c8c88241dd505113bbd0000

Priklad

Priklad ukazuje Sifrovani dat v otevieném tvaru pomoci
vystupnich blokd vzniklych Sifrovanim hodnot ¢itace CTR

Data v otevreném tvaru:

M =0800a0e72b6096e720ad92788189e6fa70395
fd8bb942ee8a54c7ea8

Prvni blok:

Zprdva M se rozdéli na 128 bitové bloky M1 a M2

M1 =0800a0e72b6096e720ad92788189¢e6fa
E, =ddb089593a0c8478670ae70f576780f4
CTR =a8f746c53c8c88241dd505113bbc0000
OB = ENC_ECBIE,](CTR)

OB1 =ENC_ECB[ddb089593a-
0c8478670ae70f576780f4](a8f746c53¢c8c88241dd
505113bbc0000) = 31e87f4515807246714bb245
efa57e60
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Vysledny zasifrovany 1. blok C1:
C1=0B1 XORM1
C1=31e87f4515807246714bb245efa57e60 XOR

0800a0e72b6096e720ad92788189e6fa =
39e8dfa23eele4al151e6203d6e2c989a

Druhy blok:

M2 =70395fd8bb942ee8a54c7ea8

EK = ddb08959330c8478670ae70f576780f4
CTR = a8f746c53c8c88241dd505113bbc0001
OB = ENC_ECBIE,J(CTR)

OB2 =ENC_
ECB[ddb089593a0c8478670ae70f576780f4]
(a8F746c53¢8c88241dd505113bbc0001) =
c420698fdb98de7715721a50af0955F1

3.8 SYSTEMOVE SIFROVANI

Jadrem bezpecnosti dat ulozenych na klientu BabelApp
je aplikacni Sifrovani, které je nezévislé na operacnim
systému klienta, v kterém jsou data uloZena. Nékteré
operacni systémy umoznuji k aplika¢nimu Sifrovani pridat
dalsi Groven ochrany prostfednictvim systémového
Sifrovani.

3.8.1 i0OS

Véechna data v iOS jsou zasifrovdna ve flash paméti
zarizeni prostrednictvim hierarchické struktury Kklica,
zobrazené na nésledujicim schématu.

Podminkou pro ochranu systému soubord Sifrovanim je
nastaveni hesla iOS zafizeni. iOS uméle zpomaluje snahy o
pokus uhddnuti hesla hrubou silou (cca na 80 ms na jeden
pokus). Utok hrubou silou se musi délat pifmo na zafizent,
nebot heslo je kombinovédno s UID v procesoru.

HW Kkli¢ v A7, aby nestacilo
prmistit flash pamét do jiného
iPhone a utok musel byt
proveden na iPhone

Vysledny zasifrovany 2. blok C2:
C2 =0B2 XORM2

C2 =c420698fdb98de7715721a50 XOR 70395fd8
bb942ee8a54c7ea8 = b4193657600cf09fb03e64f8

Zasifrovany retézec M = M1 || M2
39e8dfa23eele4a151e6203d6e2c989
ab4193657600cf09fb03e64f8

3.7.4 INTEGRITA RCP PAKETU

Kazdy RTP paket je opatren kontrolou integrity na
zdkladé HMAC s hashovaci funkci SHA-1.

Uroven systémové kryptografické ochrany
pro zpravy uloZzené v SQLite databazi a pfilohy
ulozené v souborovém systému sandboxu
aplikace BabelApp je nastavena na hodnotu

NSFileProtectionCompleteUntilFirstUserAuthentication,
kterd rozsifruje Class Key v okamziku zadani hesla uzivatele
iOS zafizeni a ponechd jej v paméti zafizeni i po uzamceni
aplikace.

Dobry kompromis mezi nepohodlim castého zadavani
komplexniho hesla pfi odemykani iOS
a bezpecnosti [ze dosdhnout s vyuzitim biometriku otisku
prstd (plati pro iPhone 5s resp iPad 3 a vyssi). Relativné
nizké FAR biometrické autentizace je kompenzovano
pomoci nutnosti zadat heslo po 5 nelspésnych pokusech
s otiskem prstu.

zarizen{

Pro smazani
(znepfistupnéni)

v8ech dat v iPhone.

Device Key

R

Password Key Class Key

v

v

File System Key

\ 4

File Metadata

Data souboru

Nékteré tfidy Ize rozliSovat
jen s kli¢em odvozenym
z kombinace UID
a hesla uzivatele.

Kazda tfida
ma svUj KIi¢.

v

v

Kazdy soubor

ma viastni kli¢

Systémové Sifrovaniios
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3.8.2 ANDROID

Systémové Sifrovani neni pouzito.

3.8.3 WINDOWS

Systémové Sifrovani neni pouzito.

3.8.4 macOS

Systémové Sifrovani neni pouzito.
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4. PLATFORMA SERVERU

BabelApp server vyzaduje pro sv(j béh nasledujici prostredky (pro detaily viz Implementation Guide):

4.1 HARDWARE

PCservers CPU Intel x86/x64, taktovany na alespon 2 GHz

. Pamét —alespon 3 GB
. Disk —volny prostor alespon 10 GB
. Sitovéd karta - 100 Mbps nebo vyssi

4.2 OPERACNI SYSTEM

Server muUze byt Ffyzicky, nebo virtudlni. Testované
virtualiza¢ni platformy jsou VMware a Hyper-V.

BabelApp vyzaduje operacni systém Microsoft Windows server, nebo Linux:

Linux

. Oracle Linux Server 8.x
. Red Hat Enterprise 8.x
. CentOS/Almalinux 8.x

4.3 JAVA

BabelnApp server vyzaduje instalaci 32 bit Java 1.8 a vyssi.

4.4 DATABAZE

BabelApp server pouziva databdzovy systém PostgreSQL,
minimalni verze 9.6, preferovand verze 13.

4.4.1 Ucet v operaénim systému,
pod kterym bézi PostgreSQL

Linux: Server PostgreSQL musi byt spoustén pod
vyhrazenym unix G¢tem se silnym heslem, nikoli pod Gi¢ctem
root, nebo jinym uZivatelskym Gctem. Tento vyhrazeny
Gcet by mél vlastnit pouze data, kterd jsou spravovana
serverem a nesmi byt sdilen s jinymi sluzbami.

Windows: Sluzba server PostgreSQL musi byt spousténa
pod vyhrazenym Gctem, ktery ma nastavena prava pouze
k datdm, které spravuje. Tento vyhrazeny Gcet musi mit
pravo read na vSechny adresére tvorici cestu k adresari
sluzby a pravo write pouze na slozku data.

4.4.2 Ucet superuzivatele

Pri instalaci je nutné zménit implicitni jméno a heslo
superuzivatele PostgreSQL (postgres:postgres) na silné
heslo (prikaz ALTER ROLE).

ALTER ROLE postgres WITH PASSWORD ‘some_
strong_password’

4.4.3 Zalozeni databazi pro BabelApp

Priinstalaci je nutné zalozit 3 databdze:
. openfire
. babel
. babel_attachment

4.4.4 Vytvoreni databazovych G¢td

K uvedenym databadzim je nutné vytvorit databdzové
Gcty (uzivatele s roli LOGIN privilege k prislusné databazi)
a nastavit jim silnd hesla. Databdzové Gcty se pojmenuji
stejné, jako jména databazr:

CREATE USER openfire WITH PASSWORD strong
password_1'

CREATE USER babel WITH PASSWORD strong_
password_2'

CREATE USER babel_attachment WITH PASSWORD
strong_password_2'

4.4.5 Nastaveni zplsobu autentizace
pro databazové Gcty

PostgreSQL podporuje nékolik autentizac¢nich metod,
které jsou urceny souborem pg_hba.conf, umisténym
v kofenovém adreséfi databazového serveru.
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Doporucuje se omezit pripojeni pouze na lokalni pripojenti
a metodu autentizace nastavit na autentizaci vadi
lokélnimu operac¢nimu systému serveru (peer).

Peer Authentication (pouze pro lokélni autentizaci)
Pokud je BabelApp serverinstalovdn na stejném HW (nebo
na stejném virtudlnim serveru) jako PostgreSQL, lze vyuzit
autentizaci vaci lokdlnim G¢tdm operacniho systému.
Jednd se o preferovanou volbu peer.

Databdzové Ucty jsou logicky oddélené od uzivatelskych
Gctd v operacnim systému, pokud ale vytvorime stejné
Gcty v operacnim systému jako v PostgreSQL, lze vyuzit
autentizacni metodu peer authentication pro lokalni
pripojent.

V postgress.conf nastavit

listen_addresses na prézdny seznam adres

Struktura pg_hba.conf pro lokalni pripojent:
# TYPE DATABASE USER METHOD
local sameuser all peer

Password Authentication (pro sitovou autentizaci

4.5 OPENFIRE

BabelApp server pouzivd XMPP server Openfire
http://www.igniterealtime.org/projects/openfire/, ktery
je implementovan v prostredijava a licencovan pod Open
Source Apache License. Openfire umoznuje rozsireni
svych funkci prostrednictvim zasuvnych modull (plugins),
funkce BabelApp jsou realizovany prostrednictvim
zasuvného modulu babel jar.

Password authentication s volbou md5 provadi autentizaci
klienta prostrednictvim hesla, které je na klientu dvakrat
hashovano, jednou po zfetézeni se jménem uzivatele
a podruhé se soli.

V postgress.conf nastavit

listen_addresses na povolenou sitovou adresu klienta,
napiiklad (IPv4) 192.168.1.0/24
port na TCP port, implicitné 5432

Struktura pg_hba.conf pro sitové pripojent:
Predpoklada se, ze klient (BabelApp server) je umistén na
adrese 192.168.1.0/24

# TYPE DATABASE USER CIDR-ADDRESS METHOD

host  openfire openfire 192.168.1.0/24  md5
host  babel babel 192.168.1.0/24  md5
host  babel_ babel 192.168.1.0/24  md5

attachment attachment

%)



5. BEZPECNOSTNi PREDPOKLADY A DOPORUCENI

5.1 SILNE HESLO 5.3 ANDROID
Za silné heslo povazujeme heslo s minimalni Pro mobilni zafizeni se systémem Android plati
entropif 70 bitd. nasledujici bezpecnostni predpoklady a doporucent:
Nasledujici tabulka ukazuje entropii znaku hesla, Predpoklady
pokud je znak ndhodné vybrdn z podmnoziny - minimalniverze Android je 8
stejné pravdépodobnych znakd: » zafizeni nemd aplikovan root
«  (islice (10 znaku), Doporucenti
entropie 3,32 bitl/znak « nastavit Sifrovanf dat v systému
* mala pismena bez diakritiky (26 znakd), (minimalni verze Android je 11)
entropie 4,7 bitd/znak e zarizeni ma aktivovan ciselny PIN
« velkd pismena bez diakritiky (26 znak(), e nepouzivat gesta k zadani PIN
entropie 4,7 bitl/znak « aktivovat smazani dat na dalku sluzbou Google
«  maldivelkd pismena bez diakritiky » pouzivat otisk prstu pro odemknuti zafizeni
(52 znaka), entropie 5,7 bitli/znak » heslo BabelApp je rGizné od hesla kédového zémku

*  maldivelkd pismena bez diakritiky
a Cislice (62 znaku),

entropie 5,95 bitl/znak
P / 5.4 WINDOWS
Prikladem takového hesla je heslo, které
se skladdé z ndhodné kombinace malych Pro PC/notebook s Windows plati ndsledujici
a velkych pismen a ¢slic, s minimalni délkou bezpecnostni predpoklady a doporucent:
12 znakd. Predpoklady

. minimalni verze Windows je Vista
. zarizeni neobsahuje skodlivy kéd a je chranéno
proti napadeni Skodlivym kédem
. . uzivatel md nastaveno silné heslo
5.2 10S . o
. BabelApp ma nastaveno silné heslo

Pro mobilni zafizenf s iOS plati nasledujici Doporuceni
bezpecnostni pfedpoklady a doporucent: «  heslo BabelApp je rtizné od hesla uzivatele
Windows
Predpoklady

. minimalni verze Windows je 7
* minimalniverze iOS je 7.0

« zarizeni nema aplikovan jailbreak
» zarizeni ma aktivovan kédovy zamek

+  BabelApp mé nastaveno silné heslo 5.5 macOS
Doporuceni Pro Mac s OS plati nasledujici bezpecnostni predpoklady
» aktivovat i smazani dat zarizeni po a doporucenti:

10 nelspésnych pokusech o zadanf kédu.
« pouzivat Touch-ID/Face-ID pro odemknuti
zarizeni a soucasné nastavit silné heslo
pro kédovy zédmek
* heslo BabelApp je rGzné od hesla kodového

Predpoklady

. minimalnf verze macOS je 10.11

. zarizeni neobsahuje skodlivy kéd a je chranéno
proti napadeni skodlivym kédem

. uzivatel ma nastaveno silné heslo

zamku. .. . BabelApp mé nastaveno silné heslo
» nastavit Pouziti Touch-ID/Face-ID pro
piihlaseni k BabelApp Doporuceni

. heslo BabelApp je rlizné od hesla systému
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6. OCHRANA POMOC| BITCOINOVE SITE

Pri aktivované ochrané pomoci Bitcoinové sité dojde

k vytvoreni jedné nebo viceBitcoinovych transakci, které
jsou nasledné odeslany do Bitcoinové sité, kde jsou
ovéreny a zarazeny do bloku transakci. Takto zapsané
transakce je mozné kymkoli ¢ist, ale jiZ je velice obtizné
(prakticky nemozné) takovéto transakce zmeénit, nebo
odstranit.

Transakce v Bitcoinové siti vzdy pouze prevadéji ¢astku
z jedné, nebo vice predchozich transakci na transakci
novou. Zda lze ¢astku prevést zajistuji elektronické

Provider Firma
TXO0
TX1c
|
TX1c
TXO'

podpisy. Timto zplsobem lze z Bitcoinovych transakci
sestavit stromovou strukturu transakci. Kofenem tohoto
stromu je transakce TXO0, kterd je vytvorena firmou
OKsystem a.s. (dale jen providerem) a kterd musi byt
predkem jakékoli jiné transakce patrici do BabelApp
ochrany. Naopak na listech tohoto stromu jsou transakce
obsahujici klientské Gidaje pro ovéreni kli¢a. Tyto klientské
Gdaje jiz vytvareji a podepisuji primo klienti (uzivatelské
aplikace BabelApp na telefonech, nebo desktopech)

a nikdo jiny je vytvorit nemuze.

Uzivatel

)



6.1 TRANSAKCE

VSechny Bitcoinové transakce pouzité pro BabelApp ochra-
nu maji stejnou strukturu.

1. vstup odkazuje vzdy na predchozi transakci, ktera je
soucasti ochrany. Toto plati az k TX0, kterd je prvni tran-
sakci BabelApp ochrany a zddného predka tedy jiz nema.
Jeji vstup je pouze penézenka pro placeni ndkladd za TX0
transakci.

2. vstup nenf povinny a pokud existuje je to vzdy penézen-
ka pro placeni ndkladt za transakci.

1. vystup obsahuje vZdy data pouzita pro BabelApp ochra-
nu. Vystup je realizovan skriptem OP_RETURN, neobsahuje
zadnou castku a neni mozné k nému nikdy zadnou dalsi
transakci pripojit.

Data vzdy zacinaji dvéma byty, které urcuji typ transakce.
+  bb0a-TXO0

+  bbOb-TX0'
.+ bbla-TX1

«  bblb-TXT
«  bblc-TX1.C
.+ bb2a-TX2

.+ bb3a-TX3

Napriklad: RETURN PUSHDATA(2)[bb1b]

Podle typu transakce muze skript obsahovat dalsi infor-
mace.

Napiiklad: RETURN PUSHDATA(2)[bb1a] PUSHDATA(10)
[54819¢66332fa033f75c] PUSHDATA(10)[ca62a9103415e-
be85fdd]

Dalsi vystupy, které transakce obsahuje jsou zavislé na
jejim typu.

6.1.1 Korenova (root) transakce - TX0

Pri spusténi ochrany pomoci Bitcoinové sité byla vyt-
vorena transakce TXO0. Transakce byla 19.12.2018 zara-
zena do bloku 000000000000000000177b0bf7514b-
0c08e49dff00184362F2104a8820428d65 a jeji hash je
683db0ae401581952a80b9672fb3b0abc404a558d2681e-
c4490a78231c9f762f

Data: [bb0a]

Vstupy:

1. vstup: penézenka

Vystupy:

1. vystup: data (bb0a)

2.-11. vystup: P2PK pro pripojeni TX1

12. vystup: P2PK pro pfipojeni TX0’

13. vystup: P2PKH pro zbytek utracené castky.

Hash TX0 i ¢islo bloku ve kterém je umisténa obsahujf

vsichni klienti BabelApp. Pri ovérovani stromu transakci
vzdy musi skon¢it u této TX0. Zadné transakce patfici k

ochrané BabelApp se nehledaji ve starsich blocich, nez je
blok obsahujici TXO0.

6.1.2 Rozsifujici kofenova (root) transakce TX0'

Pokud budou vsechny vystupy, ke kterym je mozné pfipojit
transakci TX1 (bud'v TX0, nebo v TXQ') jiz obsazené (vystup
je utracen), vznikne nova transakce TX0'. Tato transakce
bude opét obsahovat nékolik vystupl pro pripojeni TX1,
jeden vystup pro pripojeni TX0" a volitelny vystup pro
zbytek utracené castky za nové vzniklou TX0' a poplatky
pro tézare za jeji vlozeni do bloku v Bitcoinové siti.
Privalidaci, zda transakce patfi do bezpec¢nostniho
mechanismu BabelApp sité je nutné ovérit, ze 1. vstup
odkazuje pfimo na TX0, popfipadé na TX0' (pak je nutné ve
validaci pokracovat az k TX0).

Data: [bbOb]

Vstupy:

1. vstup: TX0, nebo TX0’

2.vstup: penézenka

Vystupy:

1. vystup: data (bb0Ob)

2 - x. vystup: P2PK pro pripojeni TX1

X + 1. vystup: P2PK pro pfipojeni TX0’

X + 2. vystup: P2PKH volitelny vystup se zbytkem utracené
Castky

6.1.3 Firemni transakce TX1

Transakci vytvari provider na zakladé zadosti spolec¢nosti,
ktera vlastni BabelApp server a chce Bitcoinovou ochranu
vyuzivat. Touto transakci se predava vlastnikovi vylucna
moznost zaklddat pod danou transakci TX1 jakékoli
mnozstvi dalSich transakci. Provider k TX1 jiz nema pristup.
Data: [bb1a] [hash certifikatu] [zfetézené hashe domén
(1-6)]
«  hash SSL certifikdtu: prvnich 10 byt SHA1
thumbprintu

«  hashe domén: prvnich 10 byt( z hashe HASH160
(SHA256 nasledovand RIPEMD160) UTF8
zakédovaného doménového jména

Priklad:

TX1 s jednim doménovym jménem:

RETURN PUSHDATA(2)[bb1a] PUSHDATA(10)

[54819¢66332fa033f75¢] PUSHDATA(10)

[ca62a9103415ebe85fdd]

TX1 se 2 doménovymi jmény:

RETURN PUSHDATA(2)[bb1a] PUSHDATA(10)

[cdadf3bae8eal174c50a] PUSHDATA(20)

[4F855e3cd1ae75b7de98129ac10b041c4ab209de
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Vstupy:

1. vstup: TXO0, popripadé TX0’

2. vstup: penézenka

Vystupy:

1. vystup data (bb1a)

2. vystup P2PKH pro pripojeni TX1", kli¢ vlastni firma

3. vystup P2SH pro pripojeni TX1_C pro zménu domény
4. vystup P2PKH pro zbytek utracené castky

6.1.4 Rozsifujici firemni transakce TX1’

Transakci vytvari firma vlastnici BabelApp server. Transakce
rozsifuje mnozstvi vystupl pro pripojeni transakci s
informacemi o jednotlivych kontaktech.

Data: [bb1b]

Priklad: RETURN PUSHDATA(2)[bb1b]

Vstupy:

1. vstup: TX1, popripadé TX1’

2. vstup: penézenka

Vystupy:

1. vystup: data (bb1b)

2 - X vystup: P2PK pro pripojeni TX2, popiipadé dalsi TX1’
X+ 1.vystup P2PKH pro zbytek utracené castky

6.1.5 Transakce pro zménu domény TX1_C
Transakci se pripojuje bud'k TX1, nebo pri opakované
zméné domény k predchozi TX1_C. Skript pro pfipojent
je P2SH (MULTISIG). Je potreba aby tato transakce

byla podepséana jak vlastnikem BabelApp serveruy, tak i
providerem.

Data: [bb1c] [hash certifikitu] [zietézené hashe domén

(1-6)]

*  hash SSL certifikdtu: prvnich 10 bytG SHA1
thumbprintu

*  hashe domén: prvnich 10 byt( z hashe HASH160
(SHA256 nésledovand RIPEMD160) UTF8
zakédovaného doménového jména

Priklad:
TX1_C s jednim doménovym jménem:
RETURN PUSHDATA(2)[bb1a] PUSHDATA(10)

[54819¢66332fa033f75c] PUSHDATA(10)
[ca62a9103415ebe85fdd]

TX1_C se 2 doménovymi jmény:
RETURN PUSHDATA(2)[bb1a] PUSHDATA(10)

[cdadf3bae8eal174c50a] PUSHDATA(20)
[4F855e3cd1ae75b7de98129ac10b041c4ab209de

Vstupy:

1.vstup: TX1, popripadé TX1’

2. vstup: penézenka

Vystupy:

1. vystup data (bb1c)

2. vystup P2SH pro pripojeni dalsi TX1_C pro dalsi zménu

domény
3. vystup P2PKH pro zbytek utracené castky

6.1.6 Transakce pro prevod na uzivatele TX2

Transakci TX2 vytvari vlastnik BabelApp serveru a je

pripojena k TX1". Touto transakci se ddva moznost vytvaret

transakce jiz konkrétnimu uzivateli.

Data: [bb2a]

«  hash SSL certifikdtu: prvnich 10 bytG SHA1
thumbprintu

«  hashe domén: prvnich 10 byt( z hashe HASH160
(SHA256 néasledovand RIPEMD160) UTF8
zakédovaného doménového jména

Piiklad:

RETURN PUSHDATA(2)[bb2a]

Vstupy:

1. vstup: TX1'

2. vstup: volitelné penézenka

Vystupy:

1. vystup: data (bb2a)

2. vystup: MULTISIG (vlastnik + uzivatel) pro pripojeni TX3

6.1.7 Uzivatelska transakce TX3

Transakce TX3 je podepsana jak uzivatelem, tak i

spolec¢nosti vlastnici server. TX3 obsahuje informace o

BabelApp adreséch a verejnych klicich pouZzivanych pro

Sifrovani.

Data: [bb3a] [hash DH public klice, nebo prazdné pole]

[0 az 3 pole po 20 bytech - hashe prefixu babel adres]

e Hashovaci funkce je HASH160 (tj. SHA256 nasledo-
vana RIPEMD160).

*  DHverejny kli¢ se na bajty prevadi bez pripadné
Gvodni nuly.

« U BabelApp adres se nejprve prefix zakdduje pomoci
UTF-8.

Priklady:

TX3 klic + 1 babelapp adresa

RETURN PUSHDATA(2)[bb3a] PUSHDATA(20)

[11d953beadfd10d9f0b3238e802f89b7fb7a84e7] PUSH-

DATA(20)[ec2d242427dfac4704043aaf8cffa03dbf791a3a]

pouze jedna babelapp adresa (bez informace o klici)

RETURN PUSHDATA(2)[bb3a] 0[] PUSHDATA(20)

[14b43306e4d849dbaa7d836c5e34e2f445¢116f4]

Vstupy:

1. vstup: TX2, popripadé predchozi TX3

2. vstup: volitelné penézenka

Vystupy:

1. vystup: data (bb3a)

2. vystup: MULTISIG (vlastnik + uzivatel) pro pripojeni TX3,

popfipadé P2SH obsahujici redeem skript typu FRIENDS.
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6.2 PENEZENKA, PLATBY, CASTKY

Kazda Bitcoinova transakce znamena prevod castky, coz
je soucet ze vSech vstupd, na jednotlivé vystupy. Pokud
Castka prevadéna z 1. vstupu nestaci na vsechny defino-
vané vystupy + poplatky tézardm, je potreba pripojit jesté
2. vstup a ¢astku navysit. Pokud je ¢astka na vstupech
prilis vysokad je mozné pridat posledni vystup, ktery vraci
prebytecnou ¢astku do penézenky.

6.3 PROVIDER (OKsystem a.s.)

Provider vytvoril TX0 a podle potreby vytvari rozsirujici
TX0'. Pokud se chce jakykoli BabelApp server pfipojit do
Bitcoinové sité pozaddd providera a ten mu na zdkladé
certifikatu, ktery provider jiz drive podepsal a vsech

6.4 VLASTNIK BABELAPP SERVERU

6.4.1 Pripojeni k Bitcoinové siti

Pri aktivovani ochrany pomoci Bitcoinové sité server
nejprve nacitd, validuje a uklddé bloky z Bitcoinové sité
do DB. Nestahuji se veskera data, ktera Bitcoinova sit
obsahuje (nékolik stovek GB), ale staci nacist data od
bloku 000000000000000000177b0bf7514b0c08e49dff-
00184362f2104a8820428d65, ktery musi obsahovat TXO0.

Pri ziskdvani dat z Bitcoinové sité je nastaven bloom

filter, diky kterému je na BabelApp server zasldn jiz pouze
zlomek vSech dat. Bloom filter obsahuje identifikatory
vSech typU transakci (bba0 - bb3a) spolu s priznakem
BLOOM_UPDATE_P2PUBKEY_ONLY. Takto ziskana data
BabelApp server dale poskytuje vsem klientlm. BabelApp
server ma tedy ulozené spolu s bloky vsechny BabelApp
transakce a to jak transakce, které se tykaji daného serve-
ru, tak i vSech ostatnich BabelApp server(.

6.4.2 Aktivace ochrany pomoci Bitcoinové
sité - vznik TX1

Pro vyuzivani Bitcoinové ochrany, provider nejprve
vytvori transakce TX1. TX1 obsahuje hash aktudlniho
certifikdtu a hashe doménovych jmen (common name,
alternative name). Druhy vystup pro TX1' je zabezpecen
pomoci skriptu P2PKH s adresou vlastnika BabelApp
serveru a treti vystup pro TX1_C je zabezpecen pomoci
P2SH s MULTISIG redeem skriptem (adresa providera a
vlastnika BabelApp serveru). Takto vytvorenou transakci
provider vlozi do Bitcoinové sité a vlastnik serveru k ni
mdze pripojit TX1" a nasledné jednotlivé klienty.

Transakce TX0, TXO" a TX1 vytvaii a plati provider. Tran-
sakce TX1', TX1_C a TX2 vytvari a plati spolecnost vlast-
nici BabelApp server prostrednictvim serverové penézen-
ky. Transakce TX3 vytvariklient, ale server TX3 kontroluje,
pripodepisuje ji a pokud je potreba pridavéa druhy vstup

s pozadovanou ¢astkou. TX3 nikdy neobsahuje vystup s
preplatkem do penézenky.

doménovych jmen vytvofi novou TX1. Z4dné doménova
jména se nesméji nikdy opakovat, stejné tak i certifikat.

Ovéreni TX1
Jakmile server ziskd z Bitcoinové sité TX1 transakci, over,
Ze je vytvorena spravné
a. ovéri, ze 2. vystup u TX1 je chrdnén P2PKH
skriptem s adresou vlastnika BabelApp serveru

b. oveéri, ze 3. vystup u TX1 je chranén P2SH
skriptem, kde pouzity redeem script je MULTISIG
2 ze 2 ajedna z adres patfi danému serveru

6.4.3 Zména domény

Transakce TX1, popfipadé TX1_C obsahuje hash
aktudlniho certifikdtu a hashe doménovych jmen
(common name, alternative name). Pri zméné domény,
vznikne novy certifikat, ktery obsahuje nové doménové
jméno (common name) a staré doménové jméno je v
alternative name. Provider zaloZi transakci TX1_C, ktera
obsahuje hash nového certifikdtu a hash nové domény.
TX1_C se podepisuje providerem i vlastnikem BabelApp
serveru. Zména domény BabelApp serveru se tedy
provadi pouze za soucinnosti jak vlastnika BabelApp
serveru, tak i poskytovatele sluzby.

6.4.4 Ztrataklice

Pokud dojde ke ztrété klice chréniciho TX1 (TX1"),

je potreba zazadat o vytvoreni nové TX1 s jinym
certifikdtem a s novymi doménami. VSechny kontakty
je potom nutné preregistrovat pod novou doménu. Je
proto velice dalezité firemni klice bezpecné uschovat a
zalohovat.
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6.5 KLIENTI

6.5.1 Validace transakci

Klienti ziskavaji jednotlivé bloky obsahujici transakce ze
serveru ke kterému jsou pripojeni. BabelApp server poskytuje
hlavicky vsech blok( (od TX0) a vybrané transakce ve
strukture merkle tree. Takto ziskana data klienti ovéri, ziskaji
z nich BabelApp transakce a uloZi je do DB. Data ve strukture
merkle tree neni mozné ménit, ani zddna pridat, ale je mozné
data zamlcet. Proto klienti kontaktuji vice serverl (i babelapp.
com) pro informaci ohledné poctu transakci k danému

bloku dat. Server zasild pouze bloky, které maji alespon

10 potvrzent.

PREPROCESSING PRI PRIJMU TRANSAKCE

a. Bitcoinové validace - vSechny bloky i v nich obsazené
transakce museji spliovat pravidla definovana
Bitcoinovou siti a podle toho se také validuji.

b. BabelApp validace - nejprve se parsuje transakce, overi
se, ze je to BabelApp transakce a zjisti se jeji typ.

i. TXO - musi se nalézat v bloku
000000000000000000177b0bf7514b0c08e49dff-
00184362f2104a8820428d65 a jeji hash musi byt
683db0ae401581952a80b9672fb3b0abc404a-
558d2681ec4490a78231c9f762f

ii. TXO'- musi odkazovat na TX0, nebo jiz ovérenou
X0’

iii. TX1 - musi odkazovat na TX0, nebo jiz ovérenou
TXO'

1. hash certifikdtu je unikatni, neobsahuje ho zad-
na starsi ovérend TX1, nebo ovérend TX1_C

2. hash vsech domén je unikatni, Zzddnou z domén
neobsahuje 7z4dna starsi ovérend TX1, nebo
ovérend TX1_C

iv. TX1"- musi odkazovat na jiz ovérenou TX1,

nebo jiz ovérenou TX1’

v. TX1_C-musi odkazovat na jiz ovérenou TX1, nebo
jiz ovérenou TX1_C

1. hash certifikatu je unikatni, neobsahuje ho zad-
nd starsi ovérena TX1, nebo ovérend TX1_C

2. hash vsech domén je unikétni, zddnou z domén
neobsahuje z4dna starsi overend TX1, nebo
overend TX1_C, jinak je BabelApp server (TX1
podstrom) oznacen jako neddvéryhodny

vi. TX2 - musi odkazovat na jiz ovérenou TX1’
vii. TX3 - musi odkazovat na jiz ovérenou TX2, nebo
jiz ovérenou TX3
1. hash zadné z prefixu babelapp adres se jiz nen-
achazi ve stejném TX1 podstromé (BabelApp

server), jinak je BabelApp server oznacen jako
neddvéryhodny

VALIDACE CIZiHO UZIVATELE
Pri validaci kontaktu se postupuje v daném poradi.
a. nalezeniavalidace serveru (TX1)

i. podle vsech BabelApp adres validovaného kontak-
tu se naleznou viechny domény

ii. pomoci SRV se ziskaji certifikdty vSech domén a
oVérise, ze jsou totozné

iii. z certifikatu se vypocte jeho hash a vyhleda se
spravny podstrom (TX1)

iv. ovéfise, ze certifikat neni revokovany, ani ze
BabelApp server neni nedtvéryhodny

V. OVéfise, ze hashe vSech domén jsou ulozeny u
TX1, popfipadé u TX1_C

b. nalezeni avalidace uzivatele (TX3)
i. podle hashe prefixu BabelApp adresy se v TX1

podstromu naleznou informace o uzivateli (TX3
transakce)

i. ovérise, ze posledni hash DH klice v TX3 je stejny
jako hash DH klice, ktery poskytuje BabelApp
server

oVéri se, Zze vsechny prefixy BabelApp adres jsou

ulozeny v danych TX3 transakcich a ze zadna

nechybi, ani neprebyva

iv. pokud BabelApp server poskytl novéjsi kli¢, nez

je v posledni TX3 (bod ii), popripadé nékteré z
adres chybi v danych TX3 (bod iii), je mozné, ze
se nejedna o Utok, ale ze jesté nedoslo k vliozeni
transakce s novou zménou do bloku v Bitcoinové
siti (popripadé blok stale neméa 10 ovéreni). V
tomto pripadé klient kontaktuje server, ktery
tuto transakci pripodepisoval a necha si poslat
tuto transakci pfimo od ného. N4sledné se tato
transakce oveéri stejnym zplsobem jako jakakoliv
jind TX3. Pokud je ovéreniv porddku, neni hldseno
napadeni kontaktu, ale pouze varovani, které
jakmile blok ziska 10. ovéreni zmizi.

VALIDACE VLASTNIHO KONTAKTU

Pri této validaci se postupuje stejné, jako pri validaci kon-
taktu ciziho. Navic se ovéruje, Ze pfistup k posledni TX3
transakci ma dany kontakt.

a. 2.vystup u posledni TX3 transakce je zabezpecen
MULTISIG 2 ze 2 skriptem, z néhoZ jedna adresa patfi
danému kontaktu

b. nebo 2. vystup u posledni TX3 transakce je zabez-
pecen FRIENDS skriptem, ktery dany kontakt vytvoril
a podepsal
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6.6 REDEEM SKRIPT FRIENDS

Privatni klice pouzivané pro vytvareni TX3 transakcf jsou
ulozené pouze na klientech. Vzdy pfi registraci dalSiho zarizeni
dochézi k jejich prenosu spolu s DH klicem. Pokud by doslo ke
ztraté tohoto klice, neni mozné vytvorit novou TX3 transakci

a nenf tedy mozné napriklad zménit Sifrovaci DH-kli¢. Pro
tento pripad si uzivatel mdze nastavit (jako 2. vystup v TX3
transakci) P2SH script, jehoz redeem script je typu FRIENDS.

6.6.1 Vlastnosti

Skript umoznuje definovat adresy pratel, kterf maji pravomoc
pripojit novou TX3 transakci i bez klice daného uzivatele. Pri
definici lze nastavit mnozinu pratel a kolik z nich je potreba
pro pripojeni nové TX3. Vzdy je potreba i soucinnost serveru,
ktery nové vzniklou TX3transakci musi také podepsat.

Skript je vytvoren podle nasledujici predlohy Ks && (Kc ||
(X-of-Y KF1, KF2, ...)), kde

e Ks-kli¢serveru

*  Kc-kli¢ kontaktu

e KFx-jednotlivé klice pratel

e X-pocet pritel potrebnych pro pripojeni
e Y-pocetvsech pratel

KF1,..., KFn museji byt lexikograficky sefazené
(podle bip 67)

Priklad skriptu:
PUSHDATA(33)[Ks] CHECKSIGVERIFY DEPTH 1 EQUAL IF
PUSHDATA(33)[Kc] CHECKSIG ELSE [X] PUSHDATA(33)

[KF1] PUSHDATA(33)[KF2] PUSHDATA(33)[KF3] [Y] CHECK-
MULTISIG ENDIF

32



	SPECIFIKACE PRODUKTU
	 HLAVNÍ RYSY
	 PODPOROVANÁ ZAŘÍZENÍ
	 FUNKCE PRO SPRÁVCE


	ARCHITEKTURA SYSTÉMU
	 KOMPONENTY SERVERU
	  ASYNCHRONNÍ ZASÍLÁNÍ ZPRÁV:  MESSAGING SERVICE
	  SLUŽBA PRO STAŽENÍ PŘÍLOH: ATTACHMENT SERVICE
	  CENTRÁLNÍ ADRESÁŘ KONTAKTŮ: ADDRESS BOOK
	 KOMUNIKAČNÍ BRÁNA: API GATEWAY 
	  PLÁNOVAČ PRO ROZESÍLÁNÍ ZPRÁV SERVEREM: MESSAGE SCHEDULER 
	  BRÁNA PRO ZASÍLÁNÍ UPOZORNĚNÍ: PUSH NOTIFICATION GATEWAY 
	  WEB STRÁNKY ADMINISTRÁTORA  ADMIN CONSOLE 
	  WEB STRÁNKY UŽIVATELE:  CLIENT DASHBOARD 

	 KOMUNIKACE MEZI SERVERY 
	 BABELNET JMÉNO 
	 REGISTRACE MEZI SERVERY 
	  SYNCHRONIZACE KONTAKTŮ MEZI SERVERY 
	 ODESLÁNÍ A DORUČENÍ ZPRÁVY 

	 UMÍSTĚNÍ V SÍTI A KOMUNIKACE 
	 VIRTUÁLNÍ BABELNET SERVERY A SNI 
	 KLIENTI BABELNET 


	KRYPTOGRAFICKÝ NÁVRH
	 VÝCHODISKA  PRO KRYPTOGRAFICKÝ NÁVRH 
	 KRYPTOGRAFICKÝ MODEL 
	 KRYPTOGRAFICKÉ ALGORITMY  
	 KRYPTOGRAFICKÉ PROTOKOLY 
	  KOMUNIKACE MEZI KLIENTY A SERVERY BABELNET 
	  REGISTRACE KLIENTA K BABELNET SERVERU POMOCÍ OTP 
	  PODÁNÍ DŮKAZU O DRŽENÍ D-H PRIVÁTNÍHO KLÍČE 
	  AUTENTIZACE KLIENTA K BABELNET SERVERU 
	 GENEROVÁNÍ KLÍČŮ 
	  ODVOZENÍ KLÍČŮ Z HESLA 

	 APLIKAČNÍ ŠIFROVÁNÍ PŘI KOMUNIKACI 
	 NALEZENÍ SHODY NA KLÍČI CONTACT KEY 
	 DOMÉNOVÉ PARAMETRY 
	 GENEROVÁNÍ DH KLÍČŮ 
	  REGISTRACE HODNOTY VEŘEJNÉHO KLÍČE NA SERVERU 
	  NALEZENÍ HODNOTY SDÍLENÉHO TAJEMSTVÍ Z MEZI UŽIVATELI A a B 

	 ODVOZENÍ KLÍČOVÉHO MATERIÁLU Z HODNOTY SDÍLENÉHO TAJEMSTVÍ Z 
	 Klíč kontaktu 
	 Klíč pro kontrolu integrity 

	 GENEROVÁNÍ KLÍČŮ ZPRÁVY 
	 ZAROVNÁNÍ DAT (PADDING) 
	 ŠIFROVÁNÍ KLÍČŮ 
	 ŠIFROVÁNÍ ZPRÁV 
	 PŘÍPRAVA ZPRÁVY 
	 ŠIFROVÁNÍ ZPRÁVY 

	 PŘÍJEM A DEŠIFROVÁNÍ ZPRÁV 
	 KONTROLA INTEGRITY PŘIJATÉ ZPRÁVY 
	 DEŠIFROVÁNÍ ZPRÁVY 

	 ŠIFROVÁNÍ PŘÍLOH 
	 DEŠIFROVÁNÍ PŘÍLOH 
	  PŘENOS KLÍČŮ MEZI ZAŘÍZENÍMI UŽIVATELE 
	 PŘENESENÍ KLÍČE ZE SZ NA NZ 
	 PŘEPSÁNÍ PŮVODNÍCH KLÍČŮ NOVÝMI 


	 APLIKAČNÍ ŠIFROVÁNÍ DAT ULOŽENÝCH NA ZAŘÍZENÍ 
	 DATABÁZE SQLite 
	 HESLO UŽIVATELE 
	 KLÍČ ZAŘÍZENÍ 
	 AUTENTIZACE UŽIVATELE KE KLIENTU BABELNET 
	 DH KLÍČE UŽIVATELE 
	 KLÍČE KONTAKTŮ 
	 ODEMČENÍ MOBILNÍHO KLIENTA BABELNET POMOCÍ PIN  
	  ODEMČENÍ MOBILNÍHO BABELNET KLIENTA POMOCÍ OTISKU PRSTU 
	  ŠIFROVÁNÍ ZPRÁV A PŘÍLOH ULOŽENÝCH NA ZAŘÍZENÍ 
	  DEŠIFROVÁNÍ ZPRÁV A PŘÍLOH ULOŽENÝCH NA ZAŘÍZENÍ 


	PLATFORMA SERVERU 
	 HARDWARE 
	 OPERAČNÍ SYSTÉM 
	 JAVA 
	 DATABÁZE 
	Účet v operačním systému,  pod kterým běží PostgreSQL 
	Účet superuživatele 
	Založení databází pro Babelnet 
	 Vytvoření databázových účtů 
	Nastavení způsobu autentizace  pro databázové účty 

	 OPENFIRE 

	BEZPEČNOSTNÍ PŘEDPOKLADY A DOPORUČENÍ 
	 SILNÉ HESLO 
	 iOS 
	 ANDROID 
	 WINDOWS 
	 macOS 


