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BabelApp kurumsal ortamda ve internete bağlı ortamlarda mobil 
ve masaüstü cihazlarda kullanılmak üzere tasarlanmış güvenilir bir 
iletişim platformudur.

BabelApp = e-postaların ve anlık mesajlaşmanın güvenilir alternatifi. 
BabelApp merkezi olarak kullanılan bir hizmet olmamakla birlikte kullanıcı cihazından 
kişiler hakkında bilgi indirmez (almaz). BabelApp tüm kontrolü ve güvenliği doğrudan 
kullanıcılarının ve yöneticilerinin ellerine emanet eder. Her kurum kendine ait 
sunucu kullanır ve yönetir, diğer sunucular ile etkileşimini kontrol eder ve BabelApp 
kullanıcılarının kimlik bilgilerini korur.

I.	 BabelApp Hakkında

	 �Şifreli mesajları ve belgeleri gönderir ve depolar,
	 Şifreli telefon görüşmeleri sunar,
	 �İş arkadaşlarınız, müşterileriniz ve ortaklarınızla kurduğunuz 

iletişimi korur,
	 Ticari sırları, kişisel verileri ve diğer gizli verileri korur.



II.	 Ana Özellikler

Genel Güvenlik1.

	 �Şifreli telefon görüşmeleri
	� VoIP aracılığıyla ağ içerisinde bulunan mobil cihazlar arasında 

şifreli telefon görüşmeleri yapar. Gizlilik ve entegrasyon tam 
koruma altındayken bağlantı ve açık anahtar bildirimi, cihazlar 
arasında iletişim için kodek ve protokol değişimi dahildir.

	 �Güvenli kayıtlar
	� Resimler, videolar ve ses kayıtları doğrudan uygulamada depolanır ve 

başka yerden ulaşılabilir değil. Kamera ve mikrofon özellikleri cihaz 
tarafından değil, doğrudan uygulama kodu tarafından yönetilir. 

	 Güvenli depolama
	� Tüm mesajlar, kayıtlar ve belgeler hem gönderen cihazda, hem de 

alıcı cihazında uygulamanın içerisinde depolanır ve şifrelenir.

	 Şifrelenmiş iletişim
	� Güçlü kriptografi kullanan BabelApp, Windows ya da macOS işletim 

sistemi ile çalışan bilgisayarlar ve IOS ve Android işletim sistemi 
ile çalışan mobil cihazlarda çapraz platformlar arasında konum ve 
bağlantı tipinden bağımsız olarak kesintisiz olarak iletişimi şifreler.

	 Alıcı cihazına iletim
	� BabelApp mesajları ve belgeleri uzun sürede sunucuda depolamadan 

kullanıcılara iletir (süre kullanıcı tarafından belirtilir). Sunucu yalnızca 
mesajların gönderilmesi ve iletilmesi, ileti mesajlarının gönderilmesi ve 
iletilmemiş mesajlardaki belgelerin silinmesine yönelik hizmet sağlar. 
Hiçbir koşul altında ağ yöneticilerinin şifreli iletişimi durdurmalarına 
ya da okumalarına izin verecek herhangi anahtarları içermez.

	 Kapsamlı koruma
	� Sıradan belge türleri (resim, PDF, MS Office belgeleri vs.) doğrudan 

uygulama koduyla uygulamada açılır. Belgeler BabelApp’ın güvenli 
ortamında depolanır ve üçüncü tarafların tehditlerine karşı korunmakta.

BabelApp kurumunuzda kurulabilir2.

On-premise
Sunucu kendi ağınızda kendi 
yönetiminizde çalışır. Böylece 
uygulamanın çalışmasını ve 
güvenliğini tamamen kontrol 
edebilirsiniz.

Sunucu replikasyon
Ulaşılabilir çözüm – 
sunucunun çökmesi 
durumunda BabelApp kendini 
sadece birkaç dakika içinde 
yeniden yükler (çökme önceki 
haline döner).



BabelApp telif hakları ile korunur3.

BabelApp sürekli olarak kullanıcılarının 

ihtiyaçlarına göre şekillenir  

BabelApp esnektir – esnek lisans politikası sayesinde özellik değiştirme 
veya ekleme, yerinde teknik destek, küresel uygulamalara nazaran daha 
kolay entegrasyon, şirket logosu veya şirket renkleri kullanımını kapsayan 
profil seçeneklerine ilişkin müşteri taleplerine uygun çözümleri sunarız.

Kolay entegrasyon4.

BabelApp, belge yönetim sistemleri, müşteri veya mobil cihaz yönetimi 
gibi üçüncü taraf uygulamaları (yazıcılar, MS Outlook vs.) ile kolay 
entegrasyonu destekler. Ayrıca BabelApp, kurumsal uygulamalar 
ve kullanıcılar arasında otomatik ve güvenli veri, bilgi ve belgelerin 
aktarımını sağlar. Kullanıcı hesabının yönetimini kolaylaştırmak için 
BabelApp uygulamasında aynı zamanda Active Directory/LDAP 
ile otomatik ya da destekli senkronizasyon seçeneği mevcut.

Şifreleme ve saldırılara karşı koruma yöntemi:

Her mesaj standart AES simetrik algoritması ve gönderen cihazda BabelApp tarafından tesadüfi 
olarak oluşturulan Message Key benzersiz anahtarı ile şifrelenir. Alıcının mesajın şifresini 
çözmesi için Message Key alması lazım. Bu nedenle Message Key kullanılmadan şifrelenmesi 
gerekir. Bu işlem gönderenin alıcı ile paylaştığı başka bir şifreleme anahtarı, Contact Key 
aracılığıyla yapılır. Contact Key mesajda gönderilir. Contact Key Diffie-Hellman algoritması ile 
aktarım arasında hesaplanır ve hiçbir yerde kaydedilmez. Bu hesaplamanın gerçekleştirilmesi 
için iki tarafın da diğer tarafın açık anahtarın değerini bilmesi lazım. Açık anahtarlar tüm 
kayıtlı mobil cihazlara BabelApp’ın mesajlaşma sunucusundan güvenli bir şekilde gönderilir. 

Güvenli iletişim sadece iletilen mesajların şifrelenmesine değil, alıcının 
aktarılan verilerin gönderen yerine saldırgan tarafından gönderilmemiş 
olmasından emin olması için aynı zamanda mesajların kimlik doğrulaması ve 
entegrasyonuna dayanmakta. Bu amaçla mesaj ilk önce şifrelenir ve şifrelenmiş 
metin HMAC algoritması (Encrypt-then-Authenticate) ile “imzalanır”.



III.	 BabelApp’ın temel taşları

BabelApp tüm iletişim şekilleri korumak üzere tasarlanmıştır.

Kriptografi

Güvenlik açısından BabelApp tamamen şifrelenmiş ve güvenlidir.
BabelApp’ın kriptografik tasarımı önde gelen Çek kriptolojist 
RNDr. Vlastimil Klima ile birlikte oluşturulmuştur.

Verilerinizi hem pasif, hem de aktif saldırılara karşı korumak için BabelApp 
en iyi kriptografik algoritmaların ve protokollerin birleşimini kullanıyor:

	� Anlık mesajlaşmanın güvenliğini sağlamak için simetrik 
AES algoritmaları ile uçtan uça şifreleme,

	� Herhangi bir dijital sertifika satın almanıza gerek olmadan kurumsal 
sunucudan gönderilen açık anahtarların güvenliği,

	� Diğer kullanılan algoritmalar: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256.

Blockchain (Blokzincir)

Uygulamamız, bir kere girilen verinin başkası tarafından değiştirilmesi mümkün 
olmayan modern ve güvenli depolama sistemi ile çalışan eşsiz anahtar tanımlama 
mekanizmasını kullanır. Bu depolama sistemine Blokzincir veritabanı adı verilir.

Günümüzde açık Blokzincir veritabanı yalnızca kripto para için kullanılır. Bitcoin, 
en yaygın ve en güvenilir kripto paradır. Bu veritabanı, belirli Bitcoin işlemlerinin 
kaydedilmesi hariç başka verilerin kaydedilmesi için de kullanılabilir. 

BabelApp uygulamasının kullanıldığı cihaz, bu veritabanına açık anahtarın doğrulanması 
için gerekli bilgileri kaydeder ve bu mesajlaşmaya katılan diğer kişiler istedikleri 
zaman bu bilgilere erişebilirler. BabelApp sunucusunda etkin bir Bitcoin ağı koruması 
bulunduğu halde MITM saldırısından korkmadan, mesajlaşmaya başlamadan önce 
diğer tarafı aramadan ve açık anahtarları doğrulamadan mesajlaşabilirsiniz.



Ağ yönetimine ilişkin sunucu
•	 Uygulamanın altyapısı üzerine tam kontrol,

•	 Sistemin yönetilmesi için web konsolu,

•	 LDAP/AD üzerinden kullanıcı 
verilerinin indirilmesi,

•	 LDAP/AD üzerinden kullanıcı hesaplarındaki 
değişikliklerin senkronizasyonu,

•	 İç ve dış kullanıcılar için kullanıcı hesapları 
ve kullanıcı gruplarının yönetimi,

•	 Tek kullanımlık şifre ya da LDAP doğrulama,

•	 Güvenliğin sağlanması için mümkün 
olduğunca kısa parola,

•	 Kayıtlı cihazları silme olanağı,

•	 Anahtarların iptal edilmesi,

•	 Belirli kullanıcıları engelleme seçeneği,

•	 Uzak sunucularda sunucu 
hesaplarını sıfırlama olanağı,

•	 Uzak sunucuları yerel sunucu 
veritabanından silme olanağı,

•	 Sunucu ve kullanıcı işlemlerinin 
sistemsel yüklenmesi,

•	 Kullanım istatistikleri,

•	 Kullanıcılara yeni güncellenmeye 
ilişkin otomatik ve zamanlanmış 
mesajların gönderme olanağı

Sunucu İletişim Hizmetleri:
•	 Merkezi kişiler rehberi

•	 Kullanıcının açık anahtarlarının 
dağılımı ve senkronizasyonu,

•	 Açık anahtar senkronizasyonu ve 
sunucular arası iletişim için birden fazla 
BabelApp sunucu arasında iletişim,

•	 Alıcı cihazlarına mesajların ve 
eklerin asenkron iletilmesi,

•	 Gönderen cihazda gönderilmiş 
mesajların senkronizasyonu,

•	 Şifreli eklerin alıcı tarafından 
indirilene kadar süreli depolama,

•	 Anlık bildirimlerim gönderilmesi 
için ağ geçidi,

•	 İletim raporu (gönderildi, iletildi, okundu),

•	 Uygulamalarla ve şifreli mesajların 
gönderilmesi ve kurumsal süreç 
otomasyonu için programlanabilir 
cihazlarla kolay entegrasyon için 
REST API iletişim ağ geçidi.

Sunucu

BabelApp sunucusu uygulamanın temelidir. Sunucu, kayıtlı kullanıcı hesapları, 
cihazları ve ilgili açık anahtarlarına ilişkin verileri kaydeder. Sunucu SSL sertifikaları 
ile donatılmış olup kullanıcı cihazlarına kullanıcı sertifikalarını oluşturur.

Sunucu, özel ya da gizli anahtarları kaydetmez ve mesajların şifrelerini çözemez. 
Sunucu BabelApp kullanıcıları arasında veri alışverişini yönetir ve bildirimlerin 
yapılmasına izin verir, ancak şifreleme sürecine dahil olmaz. Gönderen ve alıcı çevrimdışı 
olduklarında sunucu bildirim ve şifreli mesajların eşzamansız iletimini sağlar.

Tüm cihazlar, ağ yöneticileri tarafından kurulum talimatları ile birlikte iletilen 
tek kullanımlık şifre (OTP) ile sunucuya kayıt edilmeli. Kayıt işlemleri esnasında 
sunucu kullanıcının açık anahtarını alır, doğrular ve senkronize eder.

Sınırsız iletişim, internette güvenli bir şekilde kullanıcılarla ve birbiriyle 
bağlantı kuran sunucular tarafından sağlanır. Ağ yöneticileri, çoklu 
sunucu kullanımını devre dışı bırakma yetkisine sahip.



BabelApp Uygulaması

BabelApp güvenli bir şekilde telefon görüşmeleri yapabilir, mesajları 
şifreleyebilir ve şifrelerini çözebilir, mesajları gönderebilir ve alabilir, 
kendi sunucu ile belge ekleyebilir, resim, video ve ses kaydı doğrudan 
uygulamanın içinde çekebilir. Ayrıca mesajları ve belgeleri şifrelenmiş halde 
kaydedebilir, birden fazla kişinin mesajları ile aynı anda işlem yapabilir, 
uygulama içerisinde veya merkezi kişi rehberinde kişileri arayabilirsiniz.

BabelApp, ücretsiz olarak App Store ve Google Play mağazasından veya kurulum 
paketi olarak indirilebilir ve tüm büyük mobil ve masaüstü platformlarda kullanılabilir.

Bir hesaba birden fazla cihazdan ve birden fazla işletim sistem üzerinden 
bağlanabilirsiniz. Her cihaz birden fazla sunucuya bağlanabilir.

iOS macOS

Masaüstü cihazlar için BabelApp:

a)  Windows    b)  macOS (OS X)

Mobil cihazlar için BabelApp:

a)  iOS    b)  Android    c)  BlackBerry



Telefon Görüşmeleri:
	� VoIP teknolojisi ile veri ağında bulunan mobil 

cihazlar arasında şifrelenmiş telefon görüşmeleri
	� Kaliteli ses 
	� Düşük veri kullanımı (0.5 MB/dakika)

Temel Mesajlaşma Özellikleri
	� İnternet veya veri kullanarak şifreli mesajlar
	� Asenkron iletişim(gönderenin ya da 

alıcının çevrimiçi olmasına gerek yok)
	� Şifreli ekler (resimler, videolar, ses mesajları, vs.)
	� SMS ile şifrelenmiş mesajlar (yurtdışında 

kullanım mümkün olmadığı, mobil veri 
bittiği ya da sunucu bulunmadığı halde)

	� Cihazların birden fazla sunucuya bağlanabilmesi
	� Aynı anda birden fazla alıcı ile mesajlaşma
	 Grup ya da tek kişi ile mesajlaşma
	��� Başka alıcılara mesajların iletilmesi 
	��� İletim raporları (gönderildi, teslim 

edildi/edilemedi, okundu)
	��� İletilmeyi bekleyen mesajlar hakkında bildirim

Mesajların Ayarları ve Silinmesi:
	 Mesajların geçerlilik süresinin ayarlanması
	 Mesajın otomatik silinmesi
	 Uzaktan silme (alıcının cihazından)
	 Tüm mesajlaşmanın silinmesi
	 Taslaklar

Belgeler ve Ekler:
	� Temel eklerin doğrudan uygulamada 

oluşturulması - resim, video, ses kayıtları
	� Şifrelenmiş olarak cihaza gelen ve 

gönderilen mesajları güvenli bir şekilde 
doğrudan uygulamada depolayın

	� Eklerin indirmeden önizlemesi
	� Gönderilmiş ve gelen belgelerin 

çeşitli kriterlere göre sıralanması

Kişiler:
	 Rehberde değişiklik yapma olanağı
	� Kartvizitler – BabelApp uygulamasına 

kişi eklemek için sanal kartvizitlerin 
gönderilmesi ve görüntülenmesi

	� Profilim – kişisel bilgilerinizi güncelleyin 
(isim, resimler, başka bir cihazla eşleşmek 
için doğrulama kodlarının oluşturulması)

	� Diğer taraf ile doğrulamanın yapılması için 
anahtar kodlarının farklı şekilde görüntülenmesi

Diğer Özellikler:
	� Parola ile korunan uygulama
	� Uygulama PIN kodu, Touch ID, Face ID ile açılabilir 
	 Kişiselleştirme (İngilizce, Çekçe, Rusça)

BabelApp’ın Özellikleri

Babelapp uygulamasının ana özellikleri tüm platformlarda mevcut. Telefon görüşmeleri 
sadece cep telefonlarında yapılabilir.

Grup mesajlaşması

İletim raporları

Mesajın silinmesine kalan 

Ses kayıtları

Ekler:  

– resimler 

– ses kayıtları 

– belgeler

Mesajların geçerlilik süresinin ayarlanması

Kısa mesaja dönüştür

Mesajların otomatik silinmesi


