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. BabelApp Hakkinda

BabelApp kurumsal ortamda ve internete bagli ortamlarda mobil
ve masaulstl cihazlarda kullanilmak Gzere tasarlanmis giivenilir bir
iletisim platformudur.

Sifreli mesajlari ve belgeleri gonderir ve depolar,
Sifreli telefon goriismeleri sunar,
is arkadaslariniz, miisterileriniz ve ortaklarinizla kurdugunuz
iletisimi korur,
v Ticari sirlari, kisisel verileri ve diger gizli verileri korur.

BabelApp = e-postalarin ve anlik mesajlasmanin giivenilir alternatiFi.
BabelApp merkezi olarak kullanilan bir hizmet olmamakla birlikte kullanici cihazindan
kisiler hakkinda bilgi indirmez (almaz). BabelApp tim kontroll ve glvenligi dogrudan
kullanicilarinin ve yoneticilerinin ellerine emanet eder. Her kurum kendine ait

sunucu kullanir ve yonetir, diger sunucular ile etkilesimini kontrol eder ve BabelApp
kullanicilarinin kimlik bilgilerini korur.
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. Ana Ozellikler

n Genel Guvenlik

Sifreli telefon goriismeleri

VolP araciliiyla ag icerisinde bulunan mobil cihazlar arasinda
sifreli telefon gorismeleri yapar. Gizlilik ve entegrasyon tam
koruma altindayken baglanti ve acik anahtar bildirimi, cihazlar
arasinda iletisim icin kodek ve protokol degisimi dahildir.

v  Giivenli kayitlar
Resimler, videolar ve ses kayitlari dogrudan uygulamada depolanir ve
baska yerden ulasilabilir dedil. Kamera ve mikrofon ozellikleri cihaz
tarafindan degil, dogrudan uygulama kodu tarafindan yonetilir.

v Giivenli depolama
Tam mesajlar, kayitlar ve belgeler hem génderen cihazda, hem de
alic cihazinda uygulamanin icerisinde depolanir ve sifrelenir.

v Sifrelenmis iletigsim
GUcla kriptografi kullanan BabelApp, Windows ya da macOS isletim
sistemi ile calisan bilgisayarlar ve IOS ve Android isletim sistemi
ile calisan mobil cihazlarda capraz platformlar arasinda konum ve
baglanti tipinden bagimsiz olarak kesintisiz olarak iletisimi sifreler.

v Alici cihazina iletim
BabelApp mesajlari ve belgeleri uzun slirede sunucuda depolamadan
kullanicilarailetir (stire kullanici tarafindan belirtilir). Sunucu yalnizca
mesajlarin gonderilmesi ve iletilmesi, ileti mesajlarinin génderilmesi ve
iletilmemis mesajlardaki belgelerin silinmesine yonelik hizmet saglar.
Hicbir kosul altinda ag yoneticilerinin sifreli iletisimi durdurmalarina
ya da okumalarina izin verecek herhangi anahtarlari icermez.

v Kapsamli koruma
Siradan belge tirleri (resim, PDF, MS Office belgeleri vs.) dogrudan
uygulama koduyla uygulamada acilir. Belgeler BabelApp'in glvenli
ortaminda depolanir ve G¢lncl taraflarin tehditlerine karsi korunmakta.

H BabelApp kurumunuzda kurulabilir

On-premise ; Sunucu replikasyon
Sunucu kendi aginizda kendi v/| Ulasilabilir ¢6ziGm -

yonetiminizde calisir. Boylece sunucunun ¢cokmesi

uygulamanin calismasini ve durumunda BabelApp kendini
guvenligini tamamen kontrol sadece birkag dakika icinde
edebilirsiniz. yeniden yikler (¢cokme 6nceki

haline doner).



BabelApp telif haklar ile korunur

BabelApp siirekli olarak kullanicilarinin

ihtiyaclarina gore sekillenir

BabelApp esnektir — esnek lisans politikasi sayesinde 6zellik degistirme
veya ekleme, yerinde teknik destek, kiresel uygulamalara nazaran daha

kolay entegrasyon, sirket logosu veya sirket renkleri kullanimini kapsayan
profil seceneklerine iliskin misteri taleplerine uygun ¢ozimleri sunariz.

Kolay entegrasyon

BabelApp, belge yonetim sistemleri, misteri veya mobil cihaz yonetimi
gibi Gclincl taraf uygulamalari (yazicilar, MS Outlook vs.) ile kolay
entegrasyonu destekler. Ayrica BabelApp, kurumsal uygulamalar

ve kullanicilar arasinda otomatik ve gtivenli veri, bilgi ve belgelerin
aktarimini saglar. Kullanici hesabinin yonetimini kolaylastirmak igin
BabelApp uygulamasinda ayni zamanda Active Directory/LDAP

ile otomatik ya da destekli senkronizasyon secenegdi mevcut.

Sifreleme ve saldirilara karsi koruma yontemi:

Her mesaj standart AES simetrik algoritmasi ve gdnderen cihazda BabelApp tarafindan tesadifi
olarak olusturulan Message Key benzersiz anahtari ile sifrelenir. Alicinin mesajin sifresini
cOzmesi icin Message Key almasi lazim. Bu nedenle Message Key kullanilmadan sifrelenmesi
gerekir. Bu islem gonderenin alici ile paylastigi baska bir sifreleme anahtari, Contact Key
araciligiyla yapilir. Contact Key mesajda gonderilir. Contact Key Diffie-Hellman algoritmasi ile
aktarim arasinda hesaplanir ve hicbir yerde kaydedilmez. Bu hesaplamanin gerceklestirilmesi
icin iki tarafin da diger tarafin acik anahtarin degerini bilmesi lazim. Acik anahtarlar tim

kayitl mobil cihazlara BabelApp'in mesajlasma sunucusundan givenli bir sekilde gonderilir.

Guvenli iletisim sadece iletilen mesajlarin sifrelenmesine degil, alicinin
aktarilan verilerin gonderen yerine saldirgan tarafindan gonderilmemis
olmasindan emin olmasi icin ayni zamanda mesajlarin kimlik dogrulamasi ve
entegrasyonuna dayanmakta. Bu amacla mesaj ilk 6nce sifrelenir ve sifrelenmis
metin HMAC algoritmasi (Encrypt-then-Authenticate) ile “imzalanir”.



lll. BabelApp’in temel taslari

BabelApp tim iletisim sekilleri korumak Gzere tasarlanmistir.

Kriptografi

Givenlik agisindan BabelApp tamamen sifrelenmis ve giivenlidir.
BabelApp'in kriptografik tasarimi 6nde gelen Cek kriptolojist
RNDr. Vlastimil Klima ile birlikte olusturulmustur.

Verilerinizi hem pasif, hem de aktif saldirilara karsi korumak icin BabelApp
en iyi kriptografik algoritmalarin ve protokollerin birlesimini kullaniyor:

v Anlik mesajlasmanin glvenligini saglamak icin simetrik
AES algoritmalarrile uctan uca sifreleme,

v Herhangi bir dijital sertifika satin almaniza gerek olmadan kurumsal
sunucudan gonderilen acik anahtarlarin gavenligi,

v Diger kullanilan algoritmalar: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256.

Blockchain (Blokzincir)

Uygulamamiz, bir kere girilen verinin baskasi tarafindan degistirilmesi mimk{n
olmayan modern ve giivenli depolama sistemi ile ¢alisan essiz anahtar tanimlama
mekanizmasini kullanir. Bu depolama sistemine Blokzincir veritabani adi verilir.

GUnUmUzde acik Blokzincir veritabani yalnizca kripto para icin kullanilir. Bitcoin,
en yaygin ve en glvenilir kripto paradir. Bu veritabani, belirli Bitcoin islemlerinin
kaydedilmesi haric baska verilerin kaydedilmesiicin de kullanilabilir.

BabelApp uygulamasinin kullanildigi cihaz, bu veritabanina acik anahtarin dogrulanmasi
icin gerekli bilgileri kaydeder ve bu mesajlasmaya katilan diger kisiler istedikleri

zaman bu bilgilere erisebilirler. BabelApp sunucusunda etkin bir Bitcoin agi korumasi
bulundugu halde MITM saldirisindan korkmadan, mesajlasmaya baslamadan énce
diger tarafi aramadan ve acik anahtarlari dogrulamadan mesajlasabilirsiniz.



Sunucu

BabelApp sunucusu uygulamanin temelidir. Sunucu, kayitli kullanici hesaplari,
cihazlar ve ilgili acik anahtarlarina iliskin verileri kaydeder. Sunucu SSL sertifikalari
ile donatilmis olup kullanici cihazlarina kullanici sertifikalarini olusturur.

Sunucu, 6zel ya da gizli anahtarlari kaydetmez ve mesajlarin sifrelerini cozemez.
Sunucu BabelApp kullanicilart arasinda veri alisverisini yonetir ve bildirimlerin
yapilmasina izin verir, ancak sifreleme slrecine dahil olmaz. Gonderen ve alici cevrimdisi
olduklarinda sunucu bildirim ve sifreli mesajlarin eszamansiz iletimini saglar.

Tam cihazlar, ag yoneticileri tarafindan kurulum talimatlariile birlikte iletilen
tek kullanimlik sifre (OTP) ile sunucuya kayit edilmeli. Kayit islemleri esnasinda
sunucu kullanicinin acik anahtarini alir, dogrular ve senkronize eder.

Sinirsiz iletisim, internette gltvenli bir sekilde kullanicilarla ve birbiriyle
baglanti kuran sunucular tarafindan saglanir. Ag yoneticileri, coklu
sunucu kullanimini devre disi birakma yetkisine sahip.

Sunucu iletisim Hizmetleri:

«  Merkezikisiler rehberi «  Sifreli eklerin alici tarafindan

«  Kullanicinin agik anahtarlarinin indirilene kadar sireli depolama,
dagilimi ve senkronizasyonu, « Anlik bildirimlerim gonderilmesi

« Ack anahtar senkronizasyonu ve ?Ci” ag gecidi,
sunucular arastiletisim icin birden fazla « lletim raporu (gonderildi, iletildi, okundu),
BabelApp sunucu arasinda iletisim, + Uygulamalarla ve sifreli mesajlarin

goénderilmesi ve kurumsal sireg
otomasyonu icin programlanabilir
cihazlarla kolay entegrasyon icin
REST API iletisim ag gecidi.

«  Alic cihazlarina mesajlarin ve
eklerin asenkron iletilmesi,

« Gonderen cihazda génderilmis
mesajlarin senkronizasyonu,

Ag yonetimine iliskin sunucu

Uygulamanin altyapisi Gzerine tam kontrol,
Sistemin yonetilmesi icin web konsolu,
LDAP/AD (izerinden kullanic

verilerinin indirilmesi,

LDAP/AD Uzerinden kullanici hesaplarindaki
dedisikliklerin senkronizasyonu,

ic ve dis kullaniailar icin kullanici hesaplart
ve kullanici gruplarinin yonetimi,

Tek kullanimlik sifre ya da LDAP dogrulama,
Guvenligin saglanmast icin mimkin
oldugunca kisa parola,

Kayitli cihazlari silme olanag;,

Anahtarlarin iptal edilmesi,
Belirli kullanicilari engelleme secenedi,

Uzak sunucularda sunucu
hesaplarini sifirlama olanag,

Uzak sunuculari yerel sunucu
veritabanindan silme olanag,

Sunucu ve kullanicrislemlerinin
sistemsel yiklenmesi,

Kullanim istatistikleri,
Kullanicilara yeni glincellenmeye
iliskin otomatik ve zamanlanmis
mesajlarin gonderme olanadi



BabelApp Uyqulamasi

BabelApp giivenli bir sekilde telefon gériismeleri yapabilir, mesajlari
sifreleyebilir ve sifrelerini ¢6zebilir, mesajlari génderebilir ve alabilir,

kendi sunucu ile belge ekleyebilir, resim, video ve ses kaydi dogrudan
uygulamanin icinde ¢ekebilir. Ayrica mesajlari ve belgeleri sifrelenmis halde
kaydedebilir, birden fazla kisinin mesajlari ile ayni anda islem yapabilir,
uygulama icerisinde veya merkezi kisi rehberinde kisileri arayabilirsiniz.

BabelApp, Ucretsiz olarak App Store ve Google Play magazasindan veya kurulum
paketi olarak indirilebilir ve tim blyik mobil ve masaisti platformlarda kullanilabilir.

Mobil cihazlar icin BabelApp:

a) i0S b) Android ¢) BlackBerry IOS  android . =sackseny

Masaiisti cihazlar icin BabelApp:
a) Windows b) macOS (OS X) am Windows macOS

Bir hesaba birden fazla cihazdan ve birden fazla isletim sistem Uzerinden
baglanabilirsiniz. Her cihaz birden fazla sunucuya baglanabilir.
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BabelApp’in Ozellikleri

Babelapp uygulamasinin ana ozellikleri tim platformlarda mevcut. Telefon gorismeleri
sadece cep telefonlarinda yapilabilir.

Mesajlarin gegerlilik stresinin ayarlanmasi

#ee00 Okmyn F 1200 F—1 — rr=s T o
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Telefon Goriismeleri:

v

v
v

VolP teknolojisi ile veri aginda bulunan mobil
cihazlar arasinda sifrelenmis telefon gorismeleri
Kaliteli ses

Disuk veri kullanimi (0.5 MB/dakika)

Temel Mesajlasma Ozellikleri

v
v

<
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internet veya veri kullanarak sifreli mesajlar
Asenkron iletisim(génderenin ya da

alicinin cevrimici olmasina gerek yok)

Sifreli ekler (resimler, videolar, ses mesajlari, vs.)
SMS ile sifrelenmis mesajlar (yurtdisinda
kullanim mimkdn olmadigi, mobil veri

bittigi ya da sunucu bulunmadigi halde)
Cihazlarin birden fazla sunucuya baglanabilmesi
Ayni anda birden fazla alici ile mesajlasma

Grup ya da tek kisi ile mesajlasma

Baska alicilara mesajlarin iletilmesi

lletim raporlari (gonderildi, teslim
edildi/edilemedi, okundu)

lletilmeyi bekleyen mesajlar hakkinda bildirim

Mesajlarin Ayarlari ve Silinmesi:

v

CECEC S

Mesajlarin gecerlilik stiresinin ayarlanmasi
Mesajin otomatik silinmesi

Uzaktan silme (alicinin cihazindan)

TUm mesajlasmanin silinmesi

Taslaklar

Belgeler ve Ekler:

v Temel eklerin dogrudan uygulamada
olusturulmasi - resim, video, ses kayitlari

v Sifrelenmis olarak cihaza gelen ve
gonderilen mesajlari glivenli bir sekilde
dogrudan uygulamada depolayin

v Eklerin indirmeden 6nizlemesi

v Gonderilmis ve gelen belgelerin
cesitli kriterlere gore siralanmasi

Kisiler:

v Rehberde degisiklik yapma olanagi

v Kartvizitler — BabelApp uygulamasina
kisi eklemek icin sanal kartvizitlerin
gonderilmesi ve gorintilenmesi

v Profilim — kisisel bilgilerinizi giincelleyin
(isim, resimler, baska bir cihazla eslesmek
icin dogrulama kodlarinin olusturulmasi)

v Diger taraf ile dogrulamanin yapilmasi icin

anahtar kodlarinin farkli sekilde goriintilenmesi

Diger Ozellikler:
v Parolaile korunan uygulama

v Uygulama PIN kodu, Touch ID, Face ID ile acilabilir

v Kisisellestirme (ingilizce, Cekce, Rusca)



