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Hguvenli =«
lletisim
Platformu

BabelApp

BabelApp, kurumsal ortamda ya
dainternete bagl olarak kullanilan
bilgisayarlar ve mobil cihazlar igin
tasarlanmig gavenli ve verimli bir
iletisim platformudur.

lletisim

BabelApp, iOS, Android ve BlackBerry isletim
sistemine sahip olan mobil ciharlar ve Windows
ya da Mac OS X isletim sistemine sahip olan
bilgisayarlar arasinda sifreli iletisimi saglar. Guvenli
bir sekilde telefon goérismesi yapabilir, mesaj ve
belge gonderip kaydedebilirsiniz ve daha nice
ozellikten faydalanabilirsiniz.

Yonetim

Kendi alan adi Uzerinden on-premise kullanim
olanagl, kapsaml altyapr ydénetiminin  tim
avantajlarindan faydalanma firsati ve Mobilelron
ve Airwatch gibi MDM yénetim ¢ézimleri.

BabelApp mobil kullanicilar

iI0S

ISLERVLERI KISITLANMIS
SURUM ILE

2z BlackBerry

android &%

babelapp.com

dicol Abrams
st

Telefon goérismesi yapabilir, sifreli
mesaj ve belge gdnderebilir ve
kaydedebilirsiniz.

On-premise igletim — veriler tamamen
kontrol altinda, sizin elinizin altinda.
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Guvenlik

iletisim guvenliginin en yUksek seviyede olmasi
icin  BabelApp, veri dogrulugu, guvenligi ve
buttnselliginin saglanmasi igin guglu kriptografik
algoritmalari ve protokolleri, Bitcoin ve Blockchain
teknolojilerinin essiz uygulamalari ile birlestirerek
kullanir.

Entegrasyon

BabelApp, Active Directory ile senkronizasyonu
ve UcUncu taraflarin uygulamalarr ile temel
senkronizasyonu destekler ve bodylece sirket
uygulamalari ve nihai kullanicilari  arasinda
otomatik ve guvenli bir veri ve belge aktarimini
saglar.

BabelApp bilgisayar kullanicilari
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BabelApp kullanimin tum
asamalarinda #guvenlik saglar

Sifrelenmis telefon gérismeleri
BabelApp, Perfect-Forward-Secrecy ile eklenmis VolIP teknoloji seti ile veri aginda bulunan mobil cihazlar

arasinda sifrelenmis telefon gérismeleri gergeklestirir - 6zellikle baglanti yonetimi ve agik anahtarlarin, veri
guvenligi ve entegrasyonu saglamak Uzere cihazlar arasinda dogrudan iletisim icin kodeklerin ve protokollerin
degisimine yoénelik bildirimler.

B Gucla kriptografi
BabelApp, verilerinizi aktif ve pasif saldirlardan koruyacak en iyi kriptografik algoritmalar ve protokollerin
birlesimini kullanir. Gonderen cihaz sifrelerken alici cihazinin sifresini gézerken aktarimin ug noktalar arasinda

sifrelemenin uygulama seviyesini saglar. BabelApp en iyi kriptografik algoritmalar ve protokollerin birlesimini
kullanarak:

-« Guvenli bir gekilde mesajlagsmak (IM) icin simetrik AES sifresi ile ugtan uga sifreleyerek iletisimi korur,

+  PKIsertifikalarina gerek oimadan Bitcoin aginda ve Blockchain veri tabaninda onaylama segenedi ile
sirket sunucusundan agik anahtarlarin gavenli dagitimi ile iletisimi korur,

+  Kullanilan diger algoritmalar ile: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256 iletisimi korur.

Guvenli mesajlasma ve ekler

BabelApp, ek yukleme ve indirme dahil olmak tGzere onayli kisilerle gavenli bir sekilde gizli ve kritik verilerin
paylasimini saglar. Kolay kullanim ve kisilerin aranmasi, ileti ve okundu mesaijlari, birden fazla alici ile

mesajlasma, génderilen mesajlarin otomatik ya da uzaktan silinmesi ve daha fazlasini sunan destekleyici
ozellikler mesajlasma surecinin dogal bir pargasidir. Ayrica BabelApp en yaygin belge gesitlerinin
goéruntilenmesini saglayan tarayici igerir ve bu sayede kullanici cihazi eklerin aktarimini sorunsuz bir sekilde
tamamlayip belge gérantuleyebilir.

Guvenli ve guvenilir kullanim
BabelApp’l kurumsal ortamda da kullanabilirsiniz
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On-premise kurulum Sunucu replikasyon BabelBox

Web kurulum kilavuzu ile kolay Ulagsimi kolay bir ¢ézim - Onceden kurulmus Intel NUC tipinde sunucu
kurulum, kendi aginda ve kendi sunucunun gékmesi durumunda kullanma segenegdi — veri merkezlerinden,
yonetiminde bulunan sunucu BabelApp birkag dakika icerisinde karmasik sirket altyapisindan ve zor ydnetimden
kullanim ve guvenlik Uzerine tam kendini yeniden baslatmaya tamamen bagimsiz olun (kablosuz internet ile
kontrol olanagi saglar. hazirdir (¢cokme onceki haline kullanim segenegi). Belirtilen yerde birkag dakika

déner). igerisinde ¢alistirma.
BabeIApp sclyesinde §irket igindeki BabelApp, kurum iginde ve diger is ortaklarinizia verimli

P . ol gele e e ve her seyden Once guvenli ve sorunsuz bir iletigim
'Ietl§|m| ve g ortaklarinizla |Iet|§|m|n|Z| kurmaniz igin tek tip ve kullanimi kolay bir iletisim ortami

en Ust glven seviyeye tasiyin. olusturmaniza yardimei olur.
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