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Platformu
BabelApp, kurumsal ortamda ya 
da internete bağlı olarak kullanılan 
bilgisayarlar ve mobil cihazlar için 
tasarlanmış güvenli ve verimli bir 
iletişim platformudur.

Telefon görüşmesi yapabilir, şifreli 
mesaj ve belge gönderebilir ve 
kaydedebilirsiniz.
On-premise işletim — veriler tamamen 
kontrol altında, sizin elinizin altında.
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BabelApp mobil kullanıcıları BabelApp bilgisayar kullanıcıları

İletişim
BabelApp, iOS, Android ve BlackBerry işletim 
sistemine sahip olan mobil ciharlar ve Windows 
ya da Mac OS X işletim sistemine sahip olan 
bilgisayarlar arasında şifreli iletişimi sağlar. Güvenli 
bir şekilde telefon görüşmesi yapabilir, mesaj ve 
belge gönderip kaydedebilirsiniz ve daha nice 
özellikten faydalanabilirsiniz.

Güvenlik 
İletişim güvenliğinin en yüksek seviyede olması 
için BabelApp, veri doğruluğu, güvenliği ve 
bütünselliğinin sağlanması için güçlü kriptografik 
algoritmaları ve protokolleri, Bitcoin ve Blockchain 
teknolojilerinin eşsiz uygulamaları ile birleştirerek 
kullanır.

Yönetim
Kendi alan adı üzerinden on-premise kullanım 
olanağı, kapsamlı altyapı yönetiminin tüm 
avantajlarından faydalanma fırsatı ve Mobilelron 
ve Airwatch gibi MDM yönetim çözümleri.

İŞLERVLERİ KISITLANMIŞ 
SÜRÜM İLE

Entegrasyon 
BabelApp, Active Directory ile senkronizasyonu 
ve üçüncü tarafların uygulamaları ile temel 
senkronizasyonu destekler ve böylece şirket 
uygulamaları ve nihai kullanıcıları arasında 
otomatik ve güvenli bir veri ve belge aktarımını 
sağlar.



Güvenli ve güvenilir kullanım
BabelApp’ı kurumsal ortamda da kullanabilirsiniz

BabelApp kullanımın tüm 
aşamalarında #güvenlik sağlar

Sunucu replikasyon
Ulaşımı kolay bir çözüm – 
sunucunun çökmesi durumunda 
BabelApp birkaç dakika içerisinde 
kendini yeniden başlatmaya 
hazırdır (çökme önceki haline 
döner).

BabelBox
Önceden kurulmuş Intel NUC tipinde sunucu 
kullanma seçeneği – veri merkezlerinden, 
karmaşık şirket altyapısından ve zor yönetimden 
tamamen bağımsız olun (kablosuz internet ile 
kullanım seçeneği). Belirtilen yerde birkaç dakika 
içerisinde çalıştırma.
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On-premise kurulum
Web kurulum kılavuzu ile kolay 
kurulum, kendi ağında ve kendi 
yönetiminde bulunan sunucu 
kullanım ve güvenlik üzerine tam 
kontrol olanağı sağlar.

Şifrelenmiş telefon görüşmeleri
BabelApp, Perfect-Forward-Secrecy ile eklenmiş VoIP teknoloji seti ile veri ağında bulunan mobil cihazlar 
arasında şifrelenmiş telefon görüşmeleri gerçekleştirir - özellikle bağlantı yönetimi ve açık anahtarların, veri 
güvenliği ve entegrasyonu sağlamak üzere cihazlar arasında doğrudan iletişim için kodeklerin ve protokollerin 
değişimine yönelik bildirimler.

Güvenli mesajlaşma ve ekler
BabelApp, ek yükleme ve indirme dahil olmak üzere onaylı kişilerle güvenli bir şekilde gizli ve kritik verilerin 
paylaşımını sağlar. Kolay kullanım ve kişilerin aranması, ileti ve okundu mesajları, birden fazla alıcı ile 
mesajlaşma, gönderilen mesajların otomatik ya da uzaktan silinmesi ve daha fazlasını sunan destekleyici 
özellikler mesajlaşma sürecinin doğal bir parçasıdır. Ayrıca BabelApp en yaygın belge çeşitlerinin 
görüntülenmesini sağlayan tarayıcı içerir ve bu sayede kullanıcı cihazı eklerin aktarımını sorunsuz bir şekilde 
tamamlayıp belge görüntüleyebilir.

Güçlü kriptografi
BabelApp, verilerinizi aktif ve pasif saldırılardan koruyacak en iyi kriptografik algoritmalar ve protokollerin 
birleşimini kullanır. Gönderen cihazı şifrelerken alıcı cihazının şifresini çözerken aktarımın uç noktaları arasında 
şifrelemenin uygulama seviyesini sağlar. BabelApp en iyi kriptografik algoritmalar ve protokollerin birleşimini 
kullanarak:
•	 Güvenli bir şekilde mesajlaşmak (IM) için simetrik AES şifresi ile uçtan uça şifreleyerek iletişimi korur,
•	 PKI sertifikalarına gerek olmadan Bitcoin ağında ve Blockchain veri tabanında onaylama seçeneği ile 

şirket sunucusundan açık anahtarların güvenli dağıtımı ile iletişimi korur,
•	 Kullanılan diğer algoritmalar ile: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256 iletişimi korur.

BabelApp sayesinde şirket içindeki 
iletişimi ve iş ortaklarınızla iletişiminizi 
en üst güven seviyeye taşıyın.

BabelApp, kurum içinde ve diğer iş ortaklarınızla verimli 
ve her şeyden önce güvenli ve sorunsuz bir iletişim 
kurmanız için tek tip ve kullanımı kolay bir iletişim ortamı 
oluşturmanıza yardımcı olur.


