= BabelApp

Prvni
Hbezpe€nda ¢
komunikaéni
platforma

BabelApp je platforma pro
bezpecnou a efektivni komunikaci,
navrZzend pro pouziti na béiné
uZivanych mobilnich zafizenich
a pocitacich ve firemnim prostredi
a na internetu.

Komunikace
BabelApp zajistuje Sifrovanou komunikaci mezi

mobilnimi zafizenimi s platformami iOS, Android
a BlackBerry a pocitaci s Windows nebo
Mac OS X. Pfinasi moznost bezpecné telefonovat,
zasilat zpravy a dokumenty, uklddat soubory
a mnoho dalsiho.

O Administrace

m Moznost provozu on-premise s vlastni doménou

a moznosti vyuziti plnohodnotnych vyhod
kompletniho dohledu nad infrastrukturou
a spravé v MDM feSenich typu Mobilelron
Ci AirWatch.

Mobilni klienti BabelApp

S OMEZENOU FUNKCIONALITOU

iOS android e = BlackBerry

babelapp.com
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Umoznuje telefonovat, posilat
a ukladat zasifrované zpravy
a dokumenty.

On-premise provoz — naprosta
kontrola dat, vSe pod Vasi
spravou.

Bezpecnost
BabelApp kombinuje siiné kryptografické algoritmy
a protokoly pro zagjisténi autenticity, privatnosti

a integrity v kombinaci s unikatni implementaci
technologii Bitcoin a Blockchain za Gcelem
maximalniho zabezpeceni komunikace.

Integrace
BabelApp podporuje synchronizaci s Active

Directory a jednoduchou integraci s aplikacemi
tfetich stran a zajiStuje tak automatizovany
a bezpeény prenos informaci a dokumentd mezi
firemnimi aplikacemi a koncovymi uzivateli.

Klienti BabelApp pro pocitace

am Windows macOS

Developed by OKsystem




BabelApp zqjistuje #bezpecnost
ve vSech fazich pouziti

Sifrované telefonni hovory

BabelApp zajistuje Sifrované telefonické hovory mezi mobilnimi zarizenimi v datové siti prostrednictvim sady

technologii VoIP doplnéné o tzv. Perfect-Forward-Secrecy — zejména signalizace pro fizeni spojeni a vymenu
verejnych klicd, kodekd a protokold pro pfimou komunikaci mezi zafizenimi se zajisténim diveérnosti a integrity.

B Silné kryptografie

BabelApp vyuzivé kombinace nejlepsich kryptografickych algoritm a protokold, které chréni vase informace
pred aktivnim i pasivnim Gtokem. Zajistuje aplikacni Groven Sifrovani mezi koncovymi body prenosu, kdy Sifruje
zarizeni odesilatele a desifruje zarfizeni prijemce. BabelApp vyuzivé kombinace nejlepsich kryptografickych
algoritmt a protokold, které chrani komunikaci:
- end-to-end sifrovéni pomoci symetrické sifry AES pro bezpeéné zasilani zprav v rediném case (IM)
+  bezpecénd distribuce verejnych klict z firemniho serveru podpofena moznosti ovérent v siti Bitcoin

a jeho database Blockchainy; neni tfeba pofizovat Z&dné PKI certifikaity

+  dalsi pouzité algoritmy: PBKDF2, SHA-2, Diffie-Hellman, RSA, HMAC-SHA256

Bezpecny messaging a prilohy

BabelApp umoziuje bezpecné sdilet dlvérné a kritické informace véetné pridavani a pofizovani priloh
s ovéfenymi kontakty. Samoziejmosti jsou podplrné viastnosti aplikace v rdmci messaging procesu, tedy
zejména snadnd orientace a vyhleddvani kontaktd, prectenky a doruéenky, konverzace s vice pfiijemci,
automatické, ¢i vzdalené mazdni odeslanych zprdv a mnoho dalsiho. BabelApp md& navic vestavené
prohlizece souborl nejrozsifengjsich typd a diky tomu nekompromituje koncové zafizeni a neznehodnocuje
prenos priloh.

Bezpecny a divéryhodny provoz
BabelApp Ize instalovat a provozovat v prostredi organizace

On-premise instalace Serverovd replikace BabelBox

Jednoduchd instalace pomoci Reseni vysoké dostupnosti — Moznost porizeni predinstalovaného serveru typu

web instaldtoru, server ve Vv pfipadé havarie serveru je Intel NUC — totdIni nezdvislost na datacentrech,

vlastni siti a pod vlastni spravou BabelApp pripraven na obnoveni slozité firemni infrastruktufe a ndrocné sprave

poskytuje plnou kontrolu nad provozu (ve stavu pred havdarii) (moznéivkombinaci s bezdratovym internetem).

provozem a bezpecnosti. béhem nékolika mdalo minut. Zprovoznéni v misté uréeni v faddu minut.
Pozvednéte interni komunikaci BabelApp V&dm pomUZe nastavit jednotné a jednoduse

. . e o pouZitelné komunikacni prostfedi pro efektivni a hlavné
akomunikaci s partnery na nejvyssi bezpecnou a bezstarostnou komunikaci napfic organizact

aroven duvéry diky BabelApp a externimi obchodnimi partnery.

babelapp.com Developed by OKsystem




